FRAUDE BANCARIO

DURIVA - CASO DE ESTUDIO

Cémputo Forense y Ciberseguridad

- TOMA DE CONTROL DE CUENTA

EL RETIRO SE EJECUTO UN SEGUNDO
DESPUES DE VALIDAR LA CLAVE.

NINGUNA PERSONA OPERA A ESA VELOCIDAD: LAS MAQUINAS DELATAN AL QUE LAS USA

La bitacora con marcas de tiempo al segundo: el reloj que no sabe mentir.

Una mujer descubrié en su cuenta movimientos que no
reconocid: un retiro de efectivo sin tarjeta y varias
transferencias, todo ejecutado el mismo dia a través de la
banca digital. El banco defenderia, como siempre, que las
operaciones se hicieron con sus medios de autenticacion.

Pero esta vez habia bitacora con segundos, y los segundos
contaban una historia que ningun humano puede actuar.

SOMOS SU ALIADO DIGITAL

La primera sesién mostré la firma de la maquina: el usuario
navegd, modificé el limite de transferencias, consulté el
saldo, y entre la validacién de la clave de seguridad y la
orden de retiro pas6 exactamente un segundo. Nadie valida
una clave, lee la confirmacién y ordena un retiro en un
segundo: eso no es un usuario operando, e€s un proceso
ejecutandose.

La segunda sesion, horas después y desde una direcciéon de
red distinta, completd el retrato de una toma de cuenta:
recuperacion de contrasefia con codigos por mensaje,
reconfiguracion del servicio, alta de una clave nueva en un
dispositivo y alta de tarjetas para transferencias — todo en
minutos, con validaciones separadas por segundos. No es el
ritmo de una cuentahabiente en su aplicacion: es el ritmo de
quien tomo la cuenta y se prepar6 para vaciarla, desde otra
direccion y otra sesion.

El punto central para el juicio qued6 asentado: esa cadena
de operaciones de alta sensibilidad, ejecutadas en
secuencias de segundos y desde direcciones cambiantes, es
la firma técnica de una toma de control, no el uso ordinario
de la titular.
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Caso anonimizado para proteger la identidad de las partes. Los detalles técnicos se describen a nivel general.



«SE USARON SUS CLAVES», DICE EL BANCO.

Si: LAS USARON. PERO NO ELLA.

LA PREGUNTA CORRECTA ES A QUE VELOCIDAD SE USARON

Gracias al analisis de la bitacora con marcas de tiempo al segundo, la defensa pudo demostrar en el litigio bancario

que las operaciones no correspondian al uso de la titular: los intervalos imposibles para cualquier humano y las
sesiones desde direcciones cambiantes documentaron la toma de control de la cuenta.

La ensefanza para cualquier victima de fraude y para su abogado: pida la bitacora al segundo y lea los

intervalos. Cuando el banco diga que «todo fue con sus claves», los segundos responden por usted.

EFICIENCIA

Metodologia propia probada en miles de
dictdmenes, con equipos que trabajan
en paralelo sobre la evidencia.
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TIEMPO

Respuesta agil en escenarios de
urgencia procesal, con la misma calidad
técnica y documentacién completa.

TRAYECTORIA

Mas de 18 afios de computo forense en
México y América Latina. Creador del
primer sistema operativo forense
latinoamericano, presidente del Consejo
Americano de  Ciberseguridad vy
Computo Forense, autor de seis libros

especializados.



