DEFENSA REGULATORIA -

EVIDENCIA DIGITAL

DURIVA - CASO DE ESTUDIO
Cémputo Forense y Ciberseguridad

SU DEFENSA ERAN CAPTURAS DE
PANTALLA. i
IMPRESAS EN PAPEL COMUN.

LAS CAPTURAS DE PANTALLA NO SON EVIDENCIA: SON ILUSTRACIONES

Dictamen pericial: la regla que la jurisprudencia del pais ya resolvié.

En una investigacion de la autoridad en materia de
competencia econdmica, un investigado exhibié su
defensa en el formato mas comun y mas fragil que existe:
capturas de pantalla de presuntas conversaciones de
mensajeria, mas una fotografia, todo impreso en papel
comun. El expediente las requeria como elementos de
prueba.

El dictamen revisé si cumplian las normas de evidencia
digital. La revisiéon fue una demolicion ordenada, pieza
por pieza.

HABLE CON NUESTROS PERITOS

El primer defecto fue el formato: una captura impresa
carece de todo lo que la hace verificable — sin nombre
de archivo, sin metadatos, sin fecha de captura, sin el
dispositivo que la generd, sin forma de corroborar si fue
editada, recortada o fabricada. El segundo defecto fue la
omision del valor de integridad: ningun elemento traia
sefalada su huella digital, y sin ella la cadena de custodia
no existe. El tercero cerrd el triangulo: al no exhibirse en
forma original, era imposible verificar cualquier alteracion.

Y el dictamen asento el peso de la regla: la omision del
valor de integridad ha sido ya pilar de resoluciones
definitivas de tribunales del pais para concluir la
inadmisibilidad de pruebas. No es una exigencia de este
peritaje: es la jurisprudencia acumulada sobre evidencia
digital.
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Caso anonimizado para proteger la identidad de las partes. Los detalles técnicos se describen a nivel general.



QUIEN ENTREGA CAPTURAS IMPRESAS
ENTREGA IMAGENES QUE CUALQUIERA

PUDO FABRICAR.

LA EVIDENCIA ES EL ARCHIVO: NOMBRE, DISPOSITIVO, METADATOS Y HUELLA AL MOMENTO

DE LA EXTRACCION

Gracias al dictamen pericial, las capturas y la fotografia quedaron desestimadas como elementos de prueba en el

procedimiento administrativo: incumplian los requisitos de las pruebas electronicas y la norma de conservacion

de mensajes de datos.

La ensefnanza de uso diario: la evidencia es el archivo —con su nombre, su dispositivo, sus

metadatos y su huella calculada al momento de la extraccion—. Y quien las recibe asi esta

aceptando como prueba lo que no puede verificar.

EFICIENCIA

Metodologia propia probada en miles de
dictamenes, con equipos que trabajan
en paralelo sobre la evidencia.

o

TIEMPO

Respuesta agil en escenarios de
urgencia procesal, con la misma calidad
técnica y documentacion completa.

TRAYECTORIA

Mas de 18 afios de computo forense en
México y América Latina. Creador del
primer sistema operativo forense
latinoamericano, presidente del Consejo
Americano de  Ciberseguridad vy
Computo Forense, autor de seis libros
especializados.



