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- ANALISIS DE DISPOSITIVOS USB

UNA MEMORIA NUEVA CADA DIA ES
UNA BANDERA;
UNA TRAS OTRA, ES UN DESFILE.

EL REGISTRO QUE CASI NADIE CONOCE: CADA DISPOSITIVO QUE ALGUNA VEZ TOCO EL

EQUIPO

Linea de tiempo forense de la actividad del usuario, reconstruida sobre copia certificada.

Una empresa sospechaba que un empleado se habia
llevado informacion y encargd la pregunta clasica: ¢el
equipo registra fuga, por plataformas en linea o por
dispositivos de almacenamiento? Para llegar al disco
hubo que desarmar el equipo —la unidad iba empotrada
en la placa—, conectarlo por adaptador y generar la copia
forense.

Sobre esa copia se reconstruyé la linea de tiempo
completa de la actividad del usuario, buscando no solo si
hubo extraccion, sino cémo, cuando y con qué
preparacion.

SOMOS SU ALIADO DIGITAL

La computadora guarda un registro que casi nadie
conoce: la fecha de la primera y la ultima vez que cada
dispositivo de almacenamiento fue conectado al equipo.
Y ahi aparecié la alarma, con forma de estadistica: lo
comun es que una memoria de trabajo se use cien veces
a lo largo de meses; lo que mostraba este equipo era una
sucesion de dispositivos distintos conectados por primera
y por ultima vez en los dias criticos.

Ese patrdn es la firma de la extraccion fisica: no es el uso
cotidiano de una memoria de trabajo, es una serie de
dispositivos de un solo uso, conectados para vaciar y
retirados para no volver. Los registros del sistema no
dicen por si solos qué archivos viajaron, pero si cuando,
cuantas y con qué ritmo cambiaron las memorias — y ese
ritmo era el de una mudanza, no el de una rutina.
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Caso anonimizado para proteger la identidad de las partes. Los detalles técnicos se describen a nivel general.



EL BLOQUEO QUE NO SE AUDITA

ES DECORACION.

LA PREGUNTA CORRECTA NO ES «.SE CONECTO ALGUNA USB?» SINO CUANTAS DISTINTAS,
POR PRIMERA Y ULTIMA VEZ, EN LOS DiAS CRITICOS

Gracias a la linea de tiempo forense, la empresa obtuvo certeza técnica en su investigacion interna: el patron de

dispositivos de un solo uso en los dias criticos —antes de la salida del empleado— documenté la extraccién

fisica con precision de calendario, aunque las memorias ya estuvieran del otro lado de la ciudad.

La leccién para direcciones de sistemas y de recursos humanos: el registro del sistema lleva la

cuenta de cada dispositivo que alguna vez tocé el equipo. Auditarlo antes de que el empleado

salga por la puerta es la diferencia entre sospechar y probar.

EFICIENCIA

Metodologia propia probada en miles de
dictamenes, con equipos que trabajan
en paralelo sobre la evidencia.

o

TIEMPO

Respuesta agil en escenarios de
urgencia procesal, con la misma calidad
técnica y documentacién completa.

TRAYECTORIA

Mas de 18 afos de computo forense en
México y América Latina. Creador del
primer sistema operativo forense
latinoamericano, presidente del Consejo
Ciberseguridad vy
Computo Forense, autor de seis libros

especializados.
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