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Cémputo Forense y Ciberseguridad

LA AUTORIDAD TENIA SU TELEFONO.
SU COARTADA ESTABA EN LA NUBE.

UN TELEFONO ASEGURADO NO ES UNA EVIDENCIA PERDIDA: ES SOLO LA COPIA LOCAL

DE UNA VIDA QUE TAMBIEN VIVE EN LA NUBE

Extraccion del respaldo de la nube con autorizaciéon del titular, cadena de custodia y registros corroborables.

Un hombre detenido, un teléfono bajo resguardo de la
autoridad y una defensa que necesitaba probar donde habia
estado su cliente en varias fechas concretas. El problema
parecia insalvable: el aparato estaba en poder de la
autoridad desde la detencion, y con él toda la evidencia de
sus movimientos.

La acusacion tenia el teléfono; la defensa no tenia nada que
revisar. O eso creian todos.

HABLE CON NUESTROS PERITOS

El camino técnico fue elegante en su legalidad: la defensa,
con la autorizacion de su propio cliente, proporcioné las
credenciales de su cuenta en la nube. Con ellas se verifico
primero, desde la pagina del fabricante, el dispositivo
vinculado: el mismo que obraba citado en el expediente —
coincidencia plena y documentada entre la cuenta y el
aparato asegurado.

Después, con el médulo de extracciéon en la nube de la suite
forense, se descargd el respaldo completo que los
servidores del fabricante guardaban del teléfono: una copia
que coincidia con la informacién del dispositivo hasta el dia
de la detencion. A efectos de evidencia, la extraccion del
teléfono que la autoridad tenia guardado — obtenida sin
tocarlo, sin impugnarlo y sin pedir permiso a nadie mas que
al propio titular. Todo con cadena de custodia.

Dentro del respaldo estaba lo que la defensa buscaba:
elementos fotograficos con coordenadas, capturados con la
camara del propio teléfono en las fechas criticas. Y el
eslabon que convierte una ubicacion en coartada: el
desbloqueo facial vincula cada fotografia y cada acceso con
su titular, no con un desconocido.
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Caso anonimizado para proteger la identidad de las partes. Los detalles técnicos se describen a nivel general.



CUANDO LA AUTORIDAD ASEGURA EL
TELEFONO,

LA NUBE SIGUE SIENDO DEL CLIENTE.

EL RESPALDO ES UNA EXTRACCION EQUIVALENTE: LEGAL, VERIFICABLE Y CON CADENA DE

CUSTODIA

Gracias a la extraccion del respaldo de la nube, la defensa construyo el diagrama de lugares y horarios del proceso
penal: dénde estaba el detenido en las fechas criticas, con evidencia fotografica generada por su propia mano y sellada

por la biometria de su propio rostro.

La ensenanza triple: para la defensa, la nube del cliente es una extraccion equivalente; para la
acusacion, un teléfono en custodia es apenas una copia; y para cualquier persona, su teléfono escribe
su diario de ubicaciones sin que lo note.

EFICIENCIA

Metodologia propia probada en miles de
dictamenes, con equipos que trabajan
en paralelo sobre la evidencia.
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TIEMPO

Respuesta agil en escenarios de
urgencia procesal, con la misma calidad
técnica y documentacién completa.

TRAYECTORIA

Mas de 18 afios de cdmputo forense en
México y América Latina. Creador del
primer sistema operativo forense
latinoamericano, presidente del Consejo
Americano de  Ciberseguridad vy
Computo Forense, autor de seis libros

especializados.



