DEFENSA PENAL - CADENA DE CUSTODIA

DURIVA - CASO DE ESTUDIO
Cémputo Forense y Ciberseguridad

LA EVIDENCIA DE LA ACUSACION VENIA
EN UN DISCO REGRABABLE Y SIN REGISTRO.

CUANDO LA ACUSACION DESCANSA EN UN DISCO, LA PREGUNTA NO ES QUE MUESTRA

SINO COMO LLEGO

Cuatro fundamentos técnicos, y cada uno alcanzaba por si solo para poner en duda todo el material.

Dos hombres estaban imputados en una carpeta de
investigacion, y la prueba digital en su contra cabia en dos
objetos: un disco y una memoria que, segun la policia, contenian
videos y fotografias recabados en la indagatoria. La defensa
encargo el analisis de esos elementos.

Lo encontrado no fue una prueba sélida: fue evidencia recogida,
guardada y documentada rompiendo, una por una, las reglas
que existen precisamente para que un archivo pueda valer en un
juicio.

HABLE CON NUESTROS PERITOS

Primer fundamento, la contradiccion documental: el oficio de
entrega asentaba los videos y las fotografias, pero al revisar la
cadena de custodia, las fotografias no aparecian por ninguna
parte — no registradas, no descritas — y sin embargo obraban
en el expediente como prueba. Evidencia que no nace en la
cadena de custodia no tiene forma de demostrar de donde salio
ni quién la toco.

Segundo, la criptografia: la integridad se documenté con un
algoritmo que la comunidad cientifica considera roto desde hace
anos, porque admite colisiones — dos archivos distintos con la
misma firma — mientras los propios tribunales emiten sus
acuerdos con el estandar robusto impreso al pie. La autoridad
uso el candado que ya no cierra. Tercero, la identificacion fisica:
ningun disco sale de fabrica sin su numero de identificacion, y la
policia nunca lo asentd — sin él, el disco de hoy podria ser otro
disco.

Y el cuarto, el mas elemental: los medios eran regrabables.
Resguardar evidencia crucial en medios que aceptan
modificaciones significa que nadie —ni la policia, ni el ministerio
publico, ni el juez— puede garantizar que los archivos
examinados sean los mismos del dia de la recoleccion. No se
necesita mala fe: basta la posibilidad.
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Caso anonimizado para proteger la identidad de las partes. Los detalles técnicos se describen a nivel general.



UN RELATO ENTERO SOBRE UN DISCO
SE DESARMA CON CUATRO PREGUNTAS

TECNICAS.

QUE OFICIO LO AMPARA, QUE FIRMA LO SELLA, EN QUE MEDIO SE GUARDO, CON QUE

SERIE SE IDENTIFICO

Gracias al dictamen pericial, la confiabilidad de esa evidencia quedd cuestionada en el proceso penal: violacion de la
cadena de custodia, inconsistencias documentales, medios regrabables, algoritmo inadecuado y soportes sin identificacion

— el dafio a la custodia era irreparable.

El reflejo que toda defensa penal deberia tener: cuando la acusacion descansa en videos o fotografias
entregados por la propia policia, pregunte primero como llegaron.

EFICIENCIA

Metodologia propia probada en miles de
dictdmenes, con equipos que trabajan
en paralelo sobre la evidencia.

e

TIEMPO

Respuesta agil en escenarios de
urgencia procesal, con la misma calidad
técnica y documentacién completa.

TRAYECTORIA

Mas de 18 afios de computo forense en
México y América Latina. Creador del
primer sistema operativo forense
latinoamericano, presidente del Consejo
Americano de  Ciberseguridad vy
Computo Forense, autor de seis libros

especializados.



