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Cémputo Forense y Ciberseguridad

ACCESOS A SISTEMAS

LA ACUSARON DE UN CIERRE QUE SU

EQUIPO NO PUDO HACER.
SU MAQUINA NO APARECE EN LOS
RASTROS.

LA PRIMERA PREGUNTA DE LA DEFENSA NO ES «;QUIEN DICE QUE FUI YO?» SINO
«.DESDE DONDE ERA TECNICAMENTE POSIBLE?»

Cadena de imposibilidades fisicas y documentales, pieza por pieza.

La autoridad fiscal sefiald6 a una exempleada como
responsable del cierre de un registro de contribuyentes — un
acto administrativo grave, ejecutado desde los sistemas
internos de la propia institucion. Ella lo negaba: no habia
cerrado nada.

La autoridad aportd sus elementos digitales como prueba, y
el encargo pericial fue determinar si la tecnologia
demostraba o negaba el sefialamiento.

HABLE CON NUESTROS PERITOS

La primera pieza fue la arquitectura del acceso: el sistema
desde el que se ejecuta ese cierre no esta abierto a internet
para cualquiera — opera por red privada, con permiso
expreso—. ¢ Existian actas de entrega de ese acceso a favor
de la sefalada? No: en el expediente no existe
documentacion que respalde que podia entrar a la
infraestructura desde fuera de las oficinas, y la propia
institucion lo confirmé en consultas internas.

La segunda pieza fue la huella de su equipo: en el acta de
recepcion de bienes consta su equipo asociado a una
direccion de red Unica en el mundo. Y la imposibilidad fisica:
el dictamen del personal de la propia institucion sefiala que
fue imposible detectar ese equipo ni esa direccion asociados
al acto investigado. Su maquina —la Unica con esa identidad
— no aparece en los rastros del cierre.

Y la precision que cerro el cerco: su acceso terminaba en la
puerta del edificio. La persona senalada no podia haber
ejecutado el acto desde donde se ejecutd, porque su acceso
no llegaba ahi.
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Caso anonimizado para proteger la identidad de las partes. Los detalles técnicos se describen a nivel general.



LOS SISTEMAS SERIOS REGISTRAN QUIEN

ENTRA,

DESDE QUE MAQUINA Y POR QUE PUERTA.

CUANDO ESA EVIDENCIA NO EXISTE O APUNTA A OTRA PARTE, LA ACUSACION SE QUEDA
SIN PISO

Gracias al dictamen pericial, el sefialamiento contra la exempleada colaps6 en el procedimiento administrativo: sin
acceso remoto documentado, sin su equipo en los rastros del acto y sin evidencia tecnoldgica que la ubicara operando

desde fuera.

La ensefianza para cualquier investigado por actos en sistemas institucionales: pregunte primero
donde era técnicamente posible ejecutarlos y si usted tenia ese acceso. La respuesta suele ser el caso

entero.

EFICIENCIA

Metodologia propia probada en miles de
dictamenes, con equipos que trabajan
en paralelo sobre la evidencia.

o

TIEMPO

Respuesta agil en escenarios de
urgencia procesal, con la misma calidad
técnica y documentacién completa.

TRAYECTORIA

Mas de 18 afios de cdmputo forense en
México y América Latina. Creador del
primer sistema operativo forense
latinoamericano, presidente del Consejo
Americano de  Ciberseguridad vy
Computo Forense, autor de seis libros

especializados.



