PAGOS ELECTRONICOS -

DURIVA - CASO DE ESTUDIO
Cémputo Forense y Ciberseguridad

LITIGIO ENTRE EMPRESAS

LE RECLAMAN VENTAS QUE USTED

NUNCA RECIBIO:
LA PRUEBA ESTA EN LOS REGISTROS
INTEGROS.

CUANDO UNA PARTE RECLAMA TRANSACCIONES, LOS SERVIDORES TIENEN LA ULTIMA

PALABRA

Extraccion ante fedatario publico, con firma digital desde el primer minuto.

Una gran cadena de tiendas reclamé a su procesador de
pagos varias compras con tarjeta que, decia, habian sido
autorizadas en temporada alta y nunca se le pagaron. El
reclamo parecia sdlido: la tienda aseguraba tener sus
validaciones. El procesador —el intermediario técnico entre
las cajas de las tiendas y los bancos— encargé la pregunta
de fondo: ¢existieron realmente esas autorizaciones en los
sistemas?

La respuesta no podia ser una opinion: tenia que salir de los
servidores, con fedatario presente, o no valdria nada en un
juicio.

SOMOS SU ALIADO DIGITAL

En presencia de un fedatario publico se generd la copia
forense del corazon del sistema de pagos, y todo lo extraido
quedé con firma digital y acta de fe de hechos. La mecanica
del caso es la clave: la tienda genera periddicamente un
archivo que recopila sus operaciones y lo envia al
procesador para liquidacion — y ese archivo lo genera la
tienda, no el procesador.

Las comprobaciones fueron escalonadas: la tarjeta de la
reclamacion no existe en los servidores del procesador —no
aparece rechazada ni con error: jamas llegé—; el equipo de
interconexién tenia sus bitacoras intactas desde mucho
antes de los hechos, y tampoco ahi existia la tarjeta; y en los
propios archivos de la tienda, las operaciones reclamadas
nunca fueron reportadas. Reclamaba el pago de
transacciones que ella misma nunca envié por el mecanismo
contractual.

El contexto cerr6 el circulo: dias antes, la tienda habia
modificado sus propios sistemas y reportado interrupciones
de conexion justo en la temporada de mayor volumen del
afio, documentado con correos auténticos extraidos y
firmados ante el fedatario.
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Caso anonimizado para proteger la identidad de las partes. Los detalles técnicos se describen a nivel general.



RECLAMABA TRANSACCIONES

QUE ELLA MISMA NUNCA ENVIO.

SIN SOLICITUD DE AUTORIZACION NO HAY OBLIGACION DE PAGO

Gracias a la evidencia técnica documentada ante fedatario, la reclamacion quedd6 desprovista de sustento en el litigio

comercial: la tienda genera y envia sus archivos de transacciones, es responsable de incluir todos sus movimientos, y
las operaciones reclamadas no estaban en ninguno de los registros integros cruzados.

La ensenanza trasciende el mundo de los pagos: quien reclama una transaccion electréonica deberia

preguntarse primero si la reporté electronicamente. Una base de datos con historia, una bitacora
sellada y un archivo que la propia parte genera forman un triangulo del que no se sale con otra version.

EFICIENCIA

Metodologia propia probada en miles de
dictamenes, con equipos que trabajan
en paralelo sobre la evidencia.

©

TIEMPO

Respuesta agil en escenarios de
urgencia procesal, con la misma calidad
técnica y documentacién completa.

TRAYECTORIA

Mas de 18 afios de computo forense en
México y América Latina. Creador del
primer sistema operativo forense
latinoamericano, presidente del Consejo
Ciberseguridad vy

Computo Forense, autor de seis libros

Americano de

especializados.



