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Introduccion

El mundo de la informatica forense me ha resultado
siempre apasionante, no solo por el hecho de que la parte
tecnologica y la legal se tocan, sino porque a lo largo de los
anos he visto que quien conoce y maneja estas dos areas,
sobresale en el sector. Casos que he llevado en mas de
una década de investigaciones son muchos, desde
aquellos en donde buscamos solo detectar si empleados
estan robando informacion en un corporativo, ataques
informaticos a servidores criticos que se desconoce si es
interno o externo el vector de ataque, hasta casos
mediaticos en donde una persona es acusada de delitos
graves como violacion, homicidio o secuestro, siendo el
dispositivo celular la pieza clave que puede inclinar la
balanza para uno u otro lado y permitir que la justicia se
haga presente.

A lo largo de las siguientes paginas, abordaremos las
técnicas y el protocolo de acciones ordenadas para llevar
a cabo procesos de informatica forense, pero muy
importante, hablaremos de porqué de cada una de las
técnicas y normas segun sea el caso, de igual forma
trataremos los puntos clave para dar certeza que los
elementos que extraemos son una copia integra de los
originales, y las conclusiones a las que llegamos después
de procesar la informacion son reales, dejando registro que
nada ha sido manipulado mas alla de lo estrictamente
necesario y que con cualquier otra herramienta gratuita o
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de paga, otro experto podria replicar nuestros mismos
resultados. Estos seran los fundamentos de la informatica
forense, como veremos en su momento, cuando se
presenta una investigacion de informatica forense, muchas
veces por el valor y las consecuencias de nuestro reporte
de resultados, se deriva en despidos, acciones legales o
reestructuraciones dentro de corporativos, por ello, el
derecho a réplica es bastante comun, siendo necesario
cuidar que nuestras investigaciones estén guiadas siempre
por las mejores practicas.

El enfoque del libro esta pensando gente de sistemas y
abogados que se quieren especializar en temas de
informatica, partiremos con sodlidos conocimientos de
normas y leyes para adentrarnos en la parte técnica de
extraer la evidencia y procesarla.




1. Procesos de la informatica forense

El punto angular de una investigacion de informatica
forense es siempre la preservacion del escenario inicial,
esto es algo que desde ya quiero hacer hincapi€; la parte
legal resultara clave si quieren dedicarse de lleno a la
informatica forense o cuando menos, si estaran trabajando
en un corporativo, estén tranquilos que sus investigaciones
podran ser soportadas en un proceso judicial si se llegase
a requerir.

Quisiera compartirles como ejemplo, que si en una
empresa se detectd que un empleado estaba robando
informacion de marcas, patentes, estrategias de marketing
y toda la evidencia es obvia, si al llevar a cabo el proceso
de preservacion de evidencia se omitieron los pasos clave,
la investigacion no tendra valor frente a las autoridades...
esto es algo que veo muy seguido cuando me toca
defender a un empleado y observo que la preservacion
omitié pasos, en un juicio basta solo sefalar por que la
trazabilidad de la evidencia esta en duda, para que un juez
dictamine que no puede ejercer una accion cuando de la
evidencia ya quedo cuestionada su inmutabilidad.

El tema de ;como comenzar y que pasos debo seguir en
mis investigaciones? La mejor respuesta es que cada caso
se analiza en concreto, sin embargo, de forma general hay
modelos de trabajo, uno de las que a mi consideracion es
sencillo y muy practico al momento de aplicarlo, es el
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desarrollado por el U.S. Dep. of Justice (2001), en donde el
proceso de investigacion informatica se divide en 4 pasos:

¢ Identificacidon
e Preservacion
¢ Analisis

¢ Presentacion

1.1 Identificacion: Aqui entra la parte del analista
(nosotros), que, tras conocer los detalles del caso,
decidiremos que equipos tecnoldgicos formaran parte de
nuestra investigacion, que instancias de la nube seran
requeridas, que servidores seran solicitados o si nos vamos
allevar o no el router para analizarlo, esta parte es delicada
ya que seremos nosotros los que indicaremos que se
analiza y que puede ser excluido.

1.2 Preservacion: Este a mi perspectiva es el corazon de
una investigacion cuyo resultado se presentara ante una
autoridad o existe la posibilidad de un contra peritaje
informatico, ya que aqui es donde un segundo investigador
revisara con lupa cualquier error u omision en el proceso,
consiguiendo con ello desvirtuar cualquier resultado que
pueda arrojar el analisis.

Existe un concepto legal que se conoce como cadena de
custodia, este procedimiento controlado, es el que nos va
a permitir darle trazabilidad a cada uno de los elementos
que como investigadores tengamos disponibles, ya que la
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cadena de custodia, en el campo de la informatica, registra
desde que un archivo fue extraido de un equipo de
computo, pasando por validar la integridad del mismo, y
ademas una certeza cientifica que permita que tras pasar
de manos la evidencia, se pueda comprobar que el archivo
continua integro (o no) tal y como fue extruido desde un
inicio. Un ejemplo dentro de otra area seria una escena del
crimen en donde un cuchillo fue encontrado, debe existir un
registro controlado sefalando quien lo encontré y
recolecto, a quien le fue entregado por primera vez, si este
se le entregd a otra persona y hasta la ultima persona que
lo tuvo en sus manos, eso seria la cadena de custodia, el
documento que soporta el orden de todos los que
estuvieron resguardando la evidencia, podria ser verificado
si el cuchillo que tiene la ultima persona, es el mismo que
recolecto la primera, ya que fue detallado en un inicio el
tamano, colores, caracteristicas... el ejemplo queda claro,
pero ahora en el mundo de la informatica nos preguntamos,
i,como puedo validar que un archivo que se esta
analizando no ha sido alterado o modificado a lo largo del
tiempo? En este punto, en la rama de la informatica lo que
nos permitira registrar la cadena de custodia, se le
denomina “valor de integridad hash”, el cual sera de aqui y
hasta el final del libro, el elemento que tendremos que
registrar unas veces si y otras veces también, dicho de otra
forma, siempre se debe tener el registro de ese valor, no
entraremos en este libro a la parte técnica del proceso
técnico detras de estos valores, ya que daria para un libro
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de algoritmos y programacién, muy alejado de nuestro
objetivo que es la preservaciéon de evidencia.

Dejando muchas cosas técnicas en el tintero, para fines de
comprension de este concepto veamos el valor de
integridad hash como un numero de serie asociado a un
elemento digital, el elemento digital puede ser un archivo
de Word, Excel, PowerPoint, una foto, video, audio, pdf,
archivo HTML, o bien, algo mas practico, un valor de
integridad hash puede ser de un disco duro completo,
incluyendo todas sus particiones y cientos de miles de
archivos que este contenga; el valor de integridad hash lo
podemos generar sobre cualquier elemento o elementos
digitales que tengamos disponibles.

De los algoritmos usados para el céalculo de estos valores
de integridad hash, podemos poner un ejemplo calculando
de la palabra “hola” el valor de integridad hash respectivo
seria:

MD5: d41d8cd98f00b204e9800998ecf8427¢e
SHA-1: da39a3ee5e6b4b0d3255bfef95601890afd80709

SHA-256:
e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca
495991b7852b855

Después de los dos puntos, la secuencia de numeros y
letras que se observan, son el valor de integridad hash bajo
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el algoritmo correspondiente, cada uno de estos algoritmos
tiene ventajas y desventajas que seran cruciales, por lo que
veremos sus similitudes y diferencias

Similitudes:

e Son empleados los numeros del 0-9 y las letras de
la A-F

e La secuencia de numeros tiene una extension
limitada, no importa que el valor de integridad hash
se calcule de un archivo de 1 Kb o de un disco duro
con 100,000 Tb, el valor de integridad hash sera
siempre de una extension de acuerdo con el
algoritmo.

El hecho de que el valor de integridad hash use ademas de
numeros, letras, hace que las probabilidades de que dos
elementos totalmente distintos coincidan con el valor de
integridad hash sea casi imposible.

Del ejemplo anterior podemos tomar el valor MDS5:
d41d8cd98f00b204e9800998ecf8427¢, el primer valor es
la letra “d”, este primer valor pudo haber sido un numero
del 0-9 6 una letra de la A-F (eso se conoce como valores
hexadecimales), esto implica que existen 16 opciones para
el primer valor y se repite con el segundo y hasta el ultimo
de los caracteres del valor de integridad hash.
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Diferencias:

o Laextension del MD5 se tiene por 32 caracteres, del
SHA-1 a 40 caracteres y el algoritmo SHA-256 con
60 caracteres.

La probabilidad de coincidencia de dos valores hash se
calcula elevando 16 (cada una de las posibilidades que
tiene cada uno de los valores) a la potencia
correspondiente (el numero de caracteres de cada
algoritmo)

v" MD5: Con probabilidad de coincidencia 16 * 32 =
3.4028236692093846346337460743177e+38

v" SHA-1 Con probabilidad de coincidencia 16 * 40 =
1.4615016373309029182036848327163e+48

v" SHA-256 Con probabilidad de coincidencia 16 * 64

1.7668470647783843295832975007429¢e+72

IMPORTANTE: Dado que es una pregunta que usualmente
me hacen, aclaro que calcular un valor de integridad hash
no incrusta ese valor sobre un documento, no lo certifica ni
lo modifica, es solo obtener del documento, un por decirlo
asi, numero de serie que debe ser unico.

1.2.1 Colision de evidencia digital

Con estas probabilidades de coincidencia, se podria
pensar que se puede usar de forma indistinta cualquiera de
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los algoritmos, sin embargo, para fines de rendir un reporte
ante una autoridad y dar certeza cientifica, el algoritmo
MD5 y SHA-1, no deben ser empleados, la razén es muy
simple, desde hace afios se publicé y demostré que dos
archivos totalmente distintos, pueden tener
intencionalmente el mismo valor MD5, de igual forma se
demostrd que para el algoritmo SHA-1, se puede realizar el
mismo proceso, de generar dos archivos totalmente
distintos con el mismo valor SHA1, a esto se le conoce
como colision hash.

Para fines de comprender la importancia y relevancia de
las colisiones en los algoritmos MD5 y SHA-1, una analogia
muy sencilla es imaginar dos casquillos de proyectil, uno
de 9 mm y otro de 50 mm, evidentemente solo con verlos
se sabe que corresponden a armas de fuego distintas, pero
con este concepto en mente de “colision hash”, es como si
el numero de evidencia dentro de un proceso legal fuera el
mismo. Esto es lo que en informatica implica que se usen
algoritmos MD5 o SHA-1, los cuales ya se demostré que
tienen colisiones, no se puede probar que el elemento
digital que esté analizando, no ha sido manipulado.

Veamos esto con un ejemplo grafico, a continuacion,
presento dos imagenes nombradas imageni.jpg y el
archivo imagen2.jpg
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llustracién 1y 2 - Colision MD5




Las imagenes pueden descargarse para corroborar lo
mencionado, desde:

https://jocsanlaguna.com/colisionhash

Empleando cualquier herramienta para el calculo del MD5,
se obtiene que ambas imagenes tienen el mismo valor de
integridad hash MD5, el cual es:
253dd04e87492e4fc3471de5e776bc3d

Lo cual se corrobora a continuacion

I||_|'|_IJ1'J Verify / Create Hash Help
(® File (O Walume (O Text
File | F:himagen jog ——

Hash Function | kD5 w | Secondary Hash Function | MDS v
|pper caze autput [ ]

Progress

Data Hashed |32?.3 KB |

Calculated Hash |253dd0488?432e4f034?1 deSe77Ebcad | |MD5 |
Prirnary
| 253dd04=6749264f53471 deSe77Ebcad | | MD5 |
Secondary
Comparisan Hash | 263dd04267492e4/03471 deSe 7 76bead | O

llustracién 3 - Colision MD5 demostracion




]II_I]_'J'|] Verify / Create Hash Help
®@File O Valume () Text

File | F:himagen. jpg Calculate

Haszh Function | MDS ~ | Secondary Hash Functioh | MD5 ~
Upper case output [

Progress

Data Hashed |32?.3 KB |

Calculated Hash | 253dd04e87492e4ic3471 de5e77Ebcad | | MD5 |
Primary
| 253dd04e87492e 43471 de5e776bc3d | | MD5 |
Secandary
Comparison Hash |253dd0498?492e4f034?1 deFe77Ebe3d | O

llustracién 4 - Colision MD5 demostracion

En el ejemplo de las fotos era obvia la diferencia, pero
¢ Qué pasaria si es evidencia digital de un homicidio, en
donde un video que capturd el rostro del culpable se
reemplaza por otro en donde se ve pasar a una persona
inocente, o unas bitacoras de operaciones bancarias con
cierto numero de transacciones son reemplazadas por
otras en donde se agrega o eliminan érdenes de pago?

Asi como se hizo con el MD5 se puede realizar con el
algoritmo SHA-1 una colision, la cual permite que dos
archivos totalmente distintos, posean el mismo valor, lo
cual se traduce en la posibilidad técnica de manipular la
evidencia que ha sido encontrada.
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SHAttered

The first concrete collision attack against SHA-1
https://shattered.io

Gl Google
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original.pdf
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The first concrete collision attack against SHA-1
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alterado.pdf
llustracién 5y 6 - Colision SHA1
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Llevando a cabo el calculo del SHA1, podemos observar
que ambos archivos pese a ser evidentemente distintos,
poseen el mismo valor, por ello, se demuestra que el
algoritmo SHA1 tiene una brecha de seguridad que permite
que dos archivos digitales distintos, tengan el mismo valor,
la cual, para fines practicos, corrompe toda cadena de
custodia y trazabilidad de no alteracidn que pudiese tener

el archivo digital.

+ - - "“ﬁ|ESHA-‘I

Mostrar | Todos (2) Invalidos Errores Q- |EJ—SCL--?':-E

F:\ alterado. pdf

F:\ original. pdf

< F:\alterado.pdf >
SHA-1: 38762CF7F55934B34D179AEGA4CEBCADCCEETFBA

< F:\original.pdf >
SHA-1: 38762CF7F55934B34D179AEGA4CEBCADCCEETFBA

llustracién 7 - Colision SHA1 demostracién

No existe técnica que nos permita descubrir de un archivo
digital (con valor de integridad MD5 o SHA-1), si este ha
sido manipulado, es imposible determinar si el elemento
digital ha sido alterado o esta intacto, por ello, el tema
central es que no se puede o mejor dicho, no se debe
presentar ante un juez o ante una autoridad elementos con
valores de integridad MD5 y SHA-1, por la falta de certeza
cientifica que existe, ambos algoritmos poseen colisiones y
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la evidencia digital que se presentd un juicio se podria
manipular sin dejar huella.

El algoritmo que da certeza cientifica hoy, 03 de noviembre
del 2021 seria el SHA-256 y también el SHA-512.

El detalle que poseen los algoritmos es el tiempo y los
recursos informaticos que se utilizan para su calculo, a
mayor extension del algoritmo, el tiempo empleado sera
mayor, un MD5 es por mucho mas rapido de calcular que
un SHA-1, a su vez el SHA-1 es mas rapido de calcular que
un SHA-256.

Dentro del tema de preservacion, nos enfrentamos también
a dudas como ¢ si esta prendido un equipo de computo, lo
apago? ;puedo conectar una memoria USB para extraer
evidencia? Por lo que abordaremos los casos principales.

Para preservar la evidencia ¢, apagar o no apagar un equipo
de cdmputo?, creo que esta es la primera pregunta técnica
que todos nos hacemos en un inicio y aunque cada
escenario se aborda de forma distinta.

Lo recomendado es primero llevar a cabo un volcado de la
memoria RAM (Windows o MAC, en Linux no aplica y se
explica mas adelante), con esto tenemos el registro de la
RAM y en nuestro laboratorio podremos analizar, sin
embargo, la RAM al apagar el equipo de computo se
destruye y no existe forma de poder recuperarla, por ello,
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es una de las tareas que se hacen de inmediato al llegar a
una investigacion.

Una pregunta inicial al tener un equipo de computo y verlo
encendido es ;cdmo apagar un equipo de cémputo? La
mejor forma de realizarlo pese a la idea generalizada de
muchos, no es dando clic en apagar equipo dentro del
propio sistema operativo, no es lo recomendado porque
existen muchos programas que pueden realizar tareas de
mantenimiento como borrado seguro de todos los archivos
temporales, hay programas que se configuran para cuando
se apague el equipo de computo, sea borrada la papelera
de reciclaje y todos aquellos datos que el usuario genero,
como no es posible conocer lo que hara el equipo de
computo al realizar un apagado correcto, lo mejor es tirar
de los cables de corriente o si es un equipo laptop, la
recomendacién seria quitarle la bateria o mantener
presionado el botén de apagado para realizar un pagado
forzoso, el riesgo de dafio del disco es practicamente nulo,
los discos mecanicos contienen capacitores cuya funcion
al entrar en una falla de corriente eléctrica, es realizar el
expulsado de los elementos mecanicos que pueden danar
la informacion, en el caso de los discos de estado solido,
no existe cabida a un dafno de ese tipo, o que podria llegar
a pasar pero es poco probable, seria un archivo corrupto
que no terminé de forma adecuada su escritura, como un
archivo de office que se estaba trabajando, mas alla de ello
los sistemas operativos actuales pueden hacer frente a
fallas de corriente.
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Esto nos plantea una pregunta que se relaciona con la
alteracién de evidencia, ¢ podemos manipular un equipo de
cémputo que es evidencia, es legal ante una autoridad?

La respuesta corta es depende, depende que cambio
estamos haciendo, debemos partir del hecho que abrir un
programa, cerrar una ventana, conectar una memoria USB
genera cambios en el equipo de computo, pero esto si es
valido solo si existe una razén de peso de por qué se hace
una modificacion, por ejemplo, conectar una memoria USB
para ejecutar de forma portable un programa y realizar un
volcado de la memoria RAM, gener6 cambios en los
registros del equipo, utilizé recursos y claramente alterd la
evidencia, sin embargo se justifica dado que la alteracién
es minuscula, comparado con el hecho de haber extraido
la memoria RAM, la cual una vez apagado el equipo de
coémputo no es posible recuperar, si lo vemos, el programa
portable pudo haber modificados algunos kilobytes, incluso
megas, pero obtuvimos 4, 8, 16 o varios Gb de RAM con
informacion valiosa y que se hubiera perdido sin nuestra
intervencidon. Pero con el mismo ejemplo, si en lugar de
usar un programa portable decidimos llevarnos un
instalador, ejecutarlo en el equipo de coémputo e instalarlo
en el propio disco duro de evidencia, ahi la alteracion de
evidencia dificilmente se justifica, ya que el investigador
tenia otros caminos para preservar la evidencia y se fue por
uno que escribié sobre el disco duro que es objeto de
estudio. Siempre debemos buscar la ruta que menos
cambios haga en la evidencia.
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1.3 Anadlisis: Esta categoria comprende casi la totalidad
del libro y es el proceso técnico para saber que
herramientas debemos usar y como emplearlas para
sacarles el mayor provecho, en este apartado solo
nombramos el tema, pero en los siguientes capitulos lo
desarrollamos.

1.4 Presentacién: Nos enfocamos en resumir en un
documento lo mas relevante de nuestra investigacion, al
respecto podemos considerar tres tipos de reportes.

e Reporte ejecutivo: Este documento sera leido por
los directivos de una empresa con un extracto del
analisis, pero con énfasis en las conclusiones, no les
interesa conocer los valores de integridad hash, ni si
usamos una herramienta de codigo libre o
comercial, se busca que en pocas paginas se aporte
informacion concreta y suficiente para la toma de
decisiones.

e Reporte técnico: Este acompana el reporte ejecutivo
y esta destinado para que el personal de sistemas
pueda conocer la metodologia y todos esos puntos
que son relevantes como el software empleado, los
logs analizados y los registros que soportan las
conclusiones a las que se llegé.

e Dictamen pericial: Este solo es usado en proceso
judiciales, su estructura es una combinacion del
reporte ejecutivo, pero con el respectivo soporte
técnico que sea crucial, solo si aporta algun valor al
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caso, se puede dar referencias de que el uso del
software o hardware de computo forense que se
empled para la investigacion, ha sido usado por
fuerzas del orden en algun lado o noticias de
relevancia para que el juez tenga un escenario mas
amplio, de igual forma se pueden senalar los
elementos técnicos pero muchas veces si son
elementos técnicos que el juez no comprenderia,
pueden ser sefalados en el reporte como anexos
que acompanian el dictamen pericial, con ello el juez
tiene un documento mas ligero pero que si quisiera,
podria revisar los anexos para entender como se
llegdb a las conclusiones que se plantean en el
documento, de igual forma puede ser acompafado
con un glosario de términos para que todas esa
palabras que una persona de sistemas da por
hecho, el juez pueda comprender gracias a su
respectiva explicacion.




2. Tipos de analisis forenses

Aqui hay diferencias en como clasificar los tipos de analisis,
algunos hacen la clasificacion a nivel técnico, analisis de
redes, analisis de RAM, analisis de equipos de computo y
la lista podria seguir, sin embargo, considero que existe
una clasificacion por encima que a su vez engloba la parte
técnica y obedece a la pregunta ¢ la investigacion sera con
fines legales?

Dependiendo los objetivos que nos presenten, son dos
grandes escenarios que engloban a su vez los distintos
tipos de investigaciones, investigaciones que no son
mutuamente excluyentes.

En el primer grupo estan las investigaciones con fines
legales, en estas como primer punto debemos saber que
habra derecho de réplica, nuestro reporte sera analizado
por otro experto y frente a un juez cada investigador
defendera su trabajo, el tratamiento de la evidencia sera
crucial para salvaguardar la certeza cientifica de la no
alteraciéon de los registros, asi como de las herramientas
que fueron empleadas para llegar a las conclusiones, si
fuera el caso la licencia vigente del software comercial que
se haya empleado, toda la actividad del investigador podra
ser revisada y objetada si fuera oportuno.
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2.1 La teoria del fruto del arbol envenenado

Es una doctrina que hace referencia a que las pruebas de
un delito obtenidas de manera ilicita son per si, ilicitas
también, como ejemplo, si se lleva a cabo la intervencion
no autorizada de un numero telefénico, los audios y el
contenido de esa grabacion seria ilegal en un proceso
legal, sin embargo en la informatica tenemos un escenario
similar, ya que si una de las herramientas que usamos para
llevar a cabo nuestra investigacion tenia su licencia
comercial vencida, resulté en obtencion de informacion sin
la autorizacion del fabricante del software, por ello, el
reporte que se pudiese haber generado, resulta irrelevante
y sin valor en un juicio.

En un procedimiento legal una estrategia de muchos
abogados y peritos en sistemas, y es revisar y con
encontrar un solo error en la investigacion hecha por la
parte contraria, se consigue que esta quede descartada,
por ello se debe revisar y cuidad mucho de principio a fin,
ya que hasta un error de impresion se toma en cuenta,
dentro de estas investigaciones las que se dan con mayor
frecuencia y hablo de lo que en Duriva, una empresa lider
en México procesa mensualmente es lo siguiente:

v' Correos electronicos, ya sea para aportarlos como
pruebas en un juicio o para demostrar que los
correos que aportd la parte contraria carecen de
validez.
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v Mensajes por redes sociales, en este grupo
podemos hablar de WhatsApp, Telegram, Twitter,
Instagram, todas esas redes sociales que nos
permiten comunicarnos, pueden ser aportados
como pruebas en un juicio, nuestra labor es
primeramente extrayendo la informacion, validando
que no haya sido alterado y poniendo a disposicion
de la autoridad una copia de dichos mensajes.

v Transferencias bancarias, esto en los Ultimos afos
ha incrementado, muchas personas detectan que no
han hecho uso de la banca en linea sin embargo su
banco sefala que todos sus fondos fueron retirados
en operaciones a otros bancos, aqui es un tema
interesante de llevar una investigacion de desvio de
recursos.

v' Ubicaciéon de un dispositivo celular, con temas
judiciales de indole penal, es requerido que se
pueda demostrar la ubicacién de un dispositivo
celular un dia y una hora determinada, para poder
demostrar donde se encontraba el duefio del celular
cuando en otro lugar posiblemente sucedié un
hecho ilicito.

Investigaciones sin fines legales, esto con mayor
frecuencia se da en empresas que quieren dar respuesta a
dudas planteadas, como el origen de un ataque
informatico, en muy pequefia medida podemos hablar de
personas buscando una investigacion, pero podemos
categorizarlas en las siguientes:
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v' Ataques de ransomware, por lo regular se desea

conocer al responsable de que activos de una
empresa hayan sido cifrados, esto puede senalar
como responsable a un director de sistemas que no
aplic6 buenas politicas o a un empleado que
descargo, utilizé o dio clic en donde no debia y la
empresa resulté con un cifrado.

Ataques a sitios de internet, podemos verlo con
empresas o0 escuelas cuyo portal de internet fue
atacado y derivo en una fuga de informacion,
muchas veces el objetivo solicitado es encontrar
cémo fue posible el ataque, porque de antemano se
sabe que quien estuvo detras de dicha irrupcion
informatica, uso conexiones VPN que dificultan su
rastreo.

Infidelidades, aqui en definitiva son particulares
quienes llegan a requerir el analisis de un dispositivo
celular que en muchas ocasiones esta incluso
bloqueado, solicitando que se recuperen mensajes
de redes sociales, fotos y videos eliminados.




3. Recoleccion de evidencia

Cuando somos convocados a una investigacion y llegamos
a sitio, es recomendado llevar un formato que nos permita
llenar los aspectos mas importantes de la investigacion ya
que podriamos pasar por alto aspectos importantes.

Al llegar a una investigacion mi recomendacion personal es
fotografiar el lugar y los equipos de cdmputo, para prevenir
que, si un equipo tenia un golpe o un dafo, este se nos
pueda atribuir a nosotros, de igual forma recomiendo tomar
los datos generales de quién fue el que nos puso a la vista
los equipos de computo, la hora en que tuvimos a la vista
el equipo informatico, asi como la hora que mostraba dicho
equipo informatico.

Otra recomendacion importante, es escuchar al personal
de sistemas, pero desconfiar de ellos, si fuera el caso que
un ataque informatico se haya producido por un mal
manejo de politicas de seguridad, instalacién de parches,
actualizacion del antivirus, la responsabilidad del equipo de
sistemas se veria afectado, por ello es recomendado
guiarnos por nuestras practicas y técnicas, no asi por
sugerencias o aportaciones de los departamentos internos
de una empresa.




3.1 Antes de iniciar

Debemos tener siempre listas las herramientas, discos vy
demas elementos de los que haremos uso en una
investigacion, algunos puntos requieren un poco de tiempo
para estar preparados, por eso es importante dedicar
tiempo a este punto.

Discos duros y memorias USB.- Al realizar una copia
forense, esta sera almacenada en un medio de
almacenamiento externo, por lo regular es un disco duro, el
cual debera haber sido formateado previamente con un
formateo lento, el cual sobrescribe todos los sectores del
disco con valores de 0 a nivel binario, esto es fundamental,
ya que si el disco que soporta la copia forense contiene
informacion, archivos, videos o cualquier elemento de un
caso previo, tendriamos una mezcla de informacion la cual
nos dafaria por completo nuestra cadena de custodia,
siempre debemos formatear con una, dos o hasta tres
formateos lentos para tener la tranquilidad y confianza que
nuestro disco duro que llevamos a sitio esta limpio.

Herramientas forenses portables.- Como vya lo
mencionamos anteriormente, debemos evitar instalar lo
que fuera en el equipo de cdmputo que vamos a investigar,
por esa razon debemos tener a la mano las herramientas
portables que usaremos en el caso al que nos llamen, pero
debemos prevenir diversos escenarios, como el que
algunas aplicaciones forenses hacen uso de algunos
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Frameworks de Windows, que de no estar en el equipo, no
se podria ejecutar nuestra herramienta forense, debemos
contar con una, dos o hasta tres alternativas para cualquier
tarea que queramos hacer.

Binario estaticos. — Es ampliamente recomendado, que
llevamos siempre nuestra CMD portable, es peligroso
ejecutar cualquier instruccion dentro de la linea de
comandos de un equipo de cdmputo que vayamos a
analizar, ya que es posible que alguien haya hecho una
modificacion y un simple comando “dir”, realice una accion
de borrado o apagado del equipo de cémputo, es algo que
debemos prevenir y por ello todo lo que ejecutemos debe
correr en nuestro kit de herramientas portable.

3.2 Diferencias entre copia forense y backup

La idea generalizada de backup es muy comun hoy en dia,
lo vemos cuando cambiamos de dispositivo celular y
queremos conservar nuestros contactos, fotos y demas
archivos, sin embargo en la informatica forense este
concepto o lo que representa, tiene poco valor, la labor de
un investigador forense digital se encamina a generar una
copia completa del medio origen, esto incluye lo que vemos
como espacio en blanco dentro de una unidad, este
“‘espacio disponible”, en realidad contiene todos los
archivos que fueron eliminados, por ello resulta crucial en
una investigacion, nos resulta clave al momento de realizar

NG N




el analisis de archivos borrados asi como en su
recuperacion.

El espacio disponible, también se conoce como espacio
vacio y en los programas informaticos que veremos, se le
nombra como “unallocated space”.

= Propiedades de Duriva (F:) X
Seguridad Wersiones anteriores Cuocta Personalizar
General Hemamientas Hardware |so compartido
__ |EM
Tipo: Disco local

Sistema de archivos: NTFS

. Espacio usado: 315.,680,650.176 294 GB
Espacio disponible: 684,521, 345120 637 GB

Capacidad: 1,000,202,039,296 bytes 931 GB
llustracién 8 - Diferencias backup y copia forense

Un backup de la unidad mostrada en el grafico anterior,
tendria un tamano de 294 Gb, sin embargo, una copia
forense, tendria un tamano de 931 Gb, ya que el “espacio
vacio” se copia tal y como esta en el medio origen, con
todos aquellos datos que pudieran existir. (es posible
generar backups y copias forenses con factores de
compresion, lo cual solo reduce el tamafio de la copia, sin
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afectar la integridad de la copia yo se sigue aplicando la
misma diferencia de concepto)

3.3.1 Memoria RAM en sistemas Windows

Al hablar de los primeros pasos que se realizan cuando
llegamos a sito y nos damos cuenta de que los equipos de
computo objeto de estudio se encuentran encendidos,
habiamos sefialado ya que la memoria RAM sera crucial,
por ello debemos proceder a la extraccion de esta.

Existen herramientas gratuitas y comerciales que nos
permiten obtener la copia de la memoria RAM, también
conocido el proceso como volcado de memoria, es
indistinto el uso de las herramientas a nivel técnico ya que
todas consiguen una copia de la memoria RAM, el cambio
se presenta en la interfaz grafica que en algunos casos es
mas o menos intuitiva, y con mas o0 menos opciones por
configurar, de las principales herramientas podemos
encontrar a:

e FTK Imager'
e OSForensic?
e Belkasoft Live RAM Capturer?

1 https://accessdata.com/product-download/
2 https://www.osforensics.com/download.html
3 https://belkasoft.com/ram-capturer
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Veamos un ejemplo de captura de memoria, en este caso
usaremos FTK Imager, una vez ejecutado el programa,
tendremos una interfaz grafica que contiene un botén el
cual dice “Capture Memory”

File Wiew Mode Help

oS m © EEE I

Evidence Tree s | File List #

Capture Memory|
MName Size | Type | Date Modified

llustracion 9 - Copia de la memoria RAM con FTK

Este boton al darle clic nos abrira una ventana la cual nos
solicita que definamos la ruta de destino y el nombre que le
asignaremos el archivo del volcado de memoria.




File View Mode Help

a5 % w| T [l .
Evidence Tree File List
Memary Capture Pt
Destination path:
| Browse
Destination filename:
| memdump.mem
[Jindude pagefile
pagefile.sys
[Jcreate aD1 file
memcapture.ad1
Custom Content Sources
Evidence:File System |Path|File

llustracién 10 - Copia de la memoria RAM con FTK

Con pasos mas o0 menos, este seria en términos generales
el proceso en las demas herramientas de cémputo forense,
probando la herramienta “Belkasoft Live RAM Capturer”, en
algunas uno puede habilitar o deshabilitar que, al realizar
la copia de la memoria, sea considerado el archivo de
paginacién (extension de la memoria RAM que se
almacena en el disco duro).




= Belkasoft Live RAM Capturer - X

Select output folder path:
F:\Ramh

Loading device driver ...Physical Memory Page Size = 4096Total Physical Memaory Size = 17392 MB

Cance Close

llustracién 11 - Copia de la memoria RAM con Live RAM Capturer

El siguiente paso seria llevar a cabo la obtencion del valor
de integridad hash, del cual ya hemos hablado, por lo que
una herramienta portable podria ser Multihasher, con dicha
herramienta podemos seleccionar el algoritmo que nos
interesa emplear y la ruta del archivo, para que el programa
nos entregue como resultado, la cadena de texto del valor
hash requerido.




III_I]_'J]] Verify / Create Hash Help
@®File Cvoume O Test

FiIe|F:\mem0ria.mem | | Calculate

Haszh Function | SH&-286 ~ | Secondary Hash Function | SH&-286
Upper caze autput [

Progress

Data Hashed |512.0 MB |

Calculated Hash |4edd8b2b3990?53852ad1b2a?D4?Dbb89?c2?DSEbce1 bSbd5067ba26865bb8ba ||SHA-258 |

Primary
|4edd8b2b3990?59852ad1b2a?D4?Dbb89?c2?DSEbce1 b5bdS067baz8885bb8ba ||SHA-258 |

Secondary

llustracién 12 - Copia de la memoria RAM con Live RAM Capturer

Dentro de la memoria RAM, debemos conocer que hay dos
lugares de los cuales podemos mandar a llamar
informacion, la primera es la propia informacion guardada
en la memoria RAM fisicamente, por otro lado, los sistemas
operativos Windows, hacen uso de una fraccion del disco
duro para guardar una extension de la memoria, la cual se
conoce como paginacion.

Aunque un método alternativo para acceder a la memoria
RAM seria generar un error en el sistema (la famosa
pantalla azul), esta es poco sugerida ya que se genera una
copia parcial o integra de la memoria RAM dentro del disco
duro, como hemos platicado, siempre debemos procurar
hacer el menor impacto en la modificacion de a evidencia,
razon por la cual desaconsejo usar ese método en la
medida de lo posible.

NG N




3.3.2 Memoria RAM en Linux

En los sistemas Linux tenemos la ventaja de no requerir
programas externos, la propia linea de comandos del
sistema sera nuestra herramienta forense, para ello, existe
un comando llamado “dd”, el cual encontraremos en
cualquier versién de Linux e incluso en los sistemas MAC,
este comando es el que nos va a permitir realizar una copia
de un origen a un destino incluyendo el “espacio vacio” que
vimos anteriormente.

El comando tiene una sintaxis muy simple y a la vez
potente.

Terminal - + - 0OXxX

Archivo Editar Ver Terminal Pestafias Ayuda
forense@Tequila:~$ sudo dd [if=/dev/sdb| bf=/home/forense/Escritorio/copia.dd||

llustracién 13 - Copia en Linux con dd

En la imagen anterior estamos realizando la copia de la ruta
/dev/sdb y la estamos arrojando en la carpeta escritorio.

Sabiendo que la ruta de la memoria RAM en Linux esta
ubicada en /dev/mem este comando dd era suficiente para
realizar la copia de la RAM, sin embargo, a partir del Kernel
de Linux 2.4.x, ya no es posible, esto no es posible ni con
permisos de super administrador, ya no podemos acceder
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a la memoria RAM de forma directa, ya que el fichero
‘mem”, no le pertenece el usuario super administrador, sino
al Kernel, por ello al intentar realizar una copia, el sistema
arroja un error y genera un log del intento de acceso a este
fichero.

Archivo Editar Ver Terminal Pestafias Ayuda

forense@Tequila:~$ sudo dd if=/dev/mem of=/home/forense/Escritorio/ram.dd
[sudo] password r forense:

dd: error al leer '/dev/mem': Operacién no permitida

2048+0 registros leidos

2048+0 registros escritos

1048576 bytes (1.6 MB, 1.0 MiB) copied, 0.013624 s, 77.0 MB/s
forense@Tequila:~$

llustracion 14 - Copia en Linux de la memoria RAM con dd

Si bien, existen herramientas como LIME que pueden
ayudarnos a realizar una copia de la memoria RAM en
Linux, esto es algo delicado, ya que son cambios hechos el
sistema operativo que se graban en disco, no es una
modificacion menor la que estamos haciendo y defender
esta serie de modificaciones frente a una autoridad seria
una labor complicada.

Pero no todo esta perdido con respecto a los elementos
que estan en RAM, dentro de la unidad, existe una carpeta
que conserva informacion detallada de cada uno de los
procesos, la carpeta es /proc

Is .- el comando nos permite conocer el contenido de
archivos dentro de un directorio
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ps.- este comando muestra los procesos que se
encuentran en ejecucion, el comando puede llevar
variantes adicionales como ps aux, ps axjf, sin embargo se
deja al lector la recomendacion de investigar los principales
comandos en Linux.

Terminal -
Archivo Editar Ver Terminal Pestafias Ayuda

forense@Tequila:/$ cd /proc

forense@Tequila:/proc$

1 1498 1614 1849 56 80 fb mtrr
15 1624 1854 560 81 filesystems net
151 1625 1892 563 853 fs pagetypeinfo
1515 1628 19 565 856 interrupts partitions
1524 1629 193 57 889 iomem sched debug
1528 1636 196 579 9 ioports schedstat
153 1642 197 58 91 irg self
1530 1646 2 59 935 kallsyms slabinfo
1538 1654 20 593 acpi kcore softirgs
1542 1656 2093 asound keys stat
1552 1658 2094 6 buddyinfo key-users swaps
1555 1666 21 4 60 bus kmsg SYys
1565 17 2141 cgroups kpagecgroup sysrq-trigger
1567 1716 2 ] cmdline kpagecount sysvipc
1569 1725 : 61 consoles kpageflags thread-self
1572 1731 . cpuinfo IELEND] timer list
1575 1738 62 crypto locks tty
1577 1742 622 devices meminfo uptime
1598 1776 623 diskstats misc version
16 1782 0 : 63 dma modules vmallocinfo
1608 18 64 driver mounts vmstat
1610 1845 execdomains mpt zoneinfo

llustracién 15 — Acceso a procesos /proc en Linux

Al dar un “Is” dentro de /proc podemos encontrar que
existen diversos directorios y muchos de ellos su nhombre
es un numero, esto lo podemos comprender aun mejor si
dentro del equipo ejecutmos “ps” con alguna de sus
variantes, como “ps aux”




USER PID|#CPU “MEM
root 2617| 0.0 0.0 0 7 < se
root 2724 .0 0.0 $ ? S< 20:48 100 [kyg td]

ga po
root 3968 0. 0.1 516 20:48 0:00 ssbinsgetty 384
00 tty4
3971 .0 .1 516 Ss 20:4¢ 100 sshinsgetty 384

.1 7 s H 0:00 ssbinsgetty 384
100 ssbinsgetty 364
ssbinsgetty 384

ssbinssyslogd -

llustracion 16 — Listado de procesos en Linux

La segunda columna nombrada “PID”, refleja el numero de
identificacion del proceso listado, el cual, podremos
encontrar detallado en la carpeta /proc, esto nos permite
entender que la carpeta “proc” tendra mucha informacion
valiosa de los procesos y sera una fuente de informacion
muy importante, que, si bien la memoria RAM estaba
protegida y no permitia su copiado de forma directa,
podemos irnos con los datos de proc.

De igual forma que Windows hace uso de una parte del
disco duro como una extensién de la memoria RAM, en
Linux encontramos una particion de disco destinada a ello,
se conoce como SWAP y si bien podemos copiarla, el estar
dentro del disco duro como una particion, no seria
indispensable que se copie cuando el equipo esta
encendido.




3.4 Comandos de Windows como herramientas
forenses

Ya hemos platicado que debemos llevar nuestra propia
CMD portable, por ello haciendo uso de comandos propios
de Windows, es posible extraer una gran cantidad de
informacion, el siguiente es el listado por orden alfabético
de algunas de las herramientas que podemos consultar.

Comando Descripcion

arp Muestra tablas de Protocolo ARP.

date Muestra la configuracién de fecha actual.

doskey Muestra el historial de comandos para CMD.EXE.
ipconfig Muestra la configuracién local del equipo.

netstat Muestra la informacion de conexion actual.

time Muestra la configuracion de hora actual.

schtasks  Muestra las tareas programadas.




systeminfo Proporciona informacion general acerca del

hostname Muestra el nombre de host del equipo.

llustracion 17 — Comandos de Windows aplicados a forense

3.4.1 Tablas de protocolo ARP

De forma temporal, se crea un listado en cada una de las
interfaces de red con una relacién entre las direcciones ip
y las direcciones fisicas registradas, esta tabla es
importante ya que podemos conocer si es de un tipo
estatico o fue creado de forma manual.




-g8-fc

-ff-fa

-ff-ff
llustracién 18 — Protocolo ARP

3.4.2 Historial de CMD

En este punto tenemos un debate, ya que el comando
doskey /history nos muestra el historial de comandos
colocados en CMD, sin embargo, de usarlo en nuestra
CMD portable nos mostraria el historial de los comandos
que como investigadores pusimos, lo ideal seria ejecutarlo
desde la maquina que estamos analizando, sin embargo,
no podriamos estar tranquilos de ejecutarlo sin saber qué
hara la aplicacion.
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fhistory

-abonp

abon
-abo
-dn

llustracion 19 — Historial de CMD

3.4.3 Configuracion de red en Windows

En una primera instancia la configuracion de red nos puede
parecer trivial, sin embargo, es importante conocer como
es que el equipo de computo que tenemos enfrente
interactua en la red de area local, en el caso de servidores,
notaremos que tienen mas de una salida de red, para poder
dar servicios y proporcionar acceso a documentos de la
empresa, por mas de una via, en el caso de que una red
falle, se tenga otra independiente que permita continuar
con las operaciones dentro de un corporativo.

Haciendo uso del comando ‘ipconfig /all’, se nos
desplegara un listado con la distribuciéon de red que se
tenga, incluyendo la configuracion de redes VPN o si fuera
el caso, el detalle de cada uno de los adaptadores de red
con los que cuente el equipo, ademas de la direccion IP
asignada a cada uno de los adaptadores.
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BX Command Prompt Portable
Microsoft Windows [Version 10.0.19043.1288]
H:\>ipconfig /fall
Configuracion IP de Windows
Mombre de host. . . . . .
Sufijo DNS principal . . . :
Tipo de nodo. . . . . : : hibrido
Enrutamiento IP habllltndo. > no

Proxy WINS habilitado . . . : no

Adaptador de Ethernet Ethernet

llustracién 20 — Configuracion de red

3.4.4 Conexiones activas en Windows

Mediante el uso del comando “netstat” podemos conocer
las conexiones de red activas e interactuando con las
opciones de este comando, ordenar el resultado por
protocolo, sefialando la direccion remota a la que se ha
establecido una conexion o se mantiene un estado de
escucha.
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in remota

G

LISTENING

llustracion 21 — Conexiones de red activas

Dentro de las herramientas gratuitas, una bastante
interesante que realiza la misma accidn que netstat, es
“currports” 4, la ventaja de esta herramienta es la interfaz
grafica que nos permite interactuar en un ambiente visual
asi como con la exportacién de los resultados a distintos
formatos.

4 https://www.nirsoft.net/utils/cports.html#DownloadLinks
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8 CurrPorts

File Edit View Options Help

*ERESvoeoETanHa

Process Ma.. Proces.. Protocol Local Pert L. Lecal Address Remote.. Remote..
Adsklicensing... 4244 TR 2045 127.00.0

B sriyDesk.exe A256 TR ToT Q000

nf-nyU::i:.:ace 4256 TCPF 22930 192.168.0:107 80 http

E.I‘:.nyl!'n kexe 4256 uce 50001 Qo0

HappletdobileD.., 1608 TP ZIns 127.0.0.1

ClappleMobilel.., 1608 TP h2087 127.0001 a3

B appleobileD... 1608 TCP 52032 127.00.1 535

ElappleMebileD... 1608 UDP  a9Em 127.00.1

DlappleMobile., 1608 upp 49645 127.000.1

BJarsiDaemone.. 4616 TCP 1571 192.168.0,107 2223

BlarsDaermon.e.. 4616 upP 59152 127.00.1

FaPsDaermone. 4516 upe w58 127.0.0.1

Bevpexe 4288 TCP 29703 127.00.1 49704

Hlevp.exe 4288 P 127.00.1 29703

o [ AT T ATTAA

llustracién 22 - CurrPorts

3.4.5 Tareas programadas

Con este comando podemos conocer las tareas
programadas, la proxima hora de ejecucion, asi como la
ruta en donde se ejecuta la tarea.

llustracion 23 - Tareas programadas




3.4.6 Informacion del sistema

De los comandos que demoran mas tiempo en su ejecucion
es “systeminfo”, son un par de instantes en lo que recaba
un detallado reporte del equipo de coémputo, entre ellos
version del sistema operativo, compilacion, muy importante
la fecha del de instalacion del sistema operativo, tipo de
placa base, configuracion del sistema, tipo de arquitectura,
detalle del uso de la memoria RAM, ubicacién del archivo
de paginacion y detalle de actualizaciones aplicadas.

ion 19843

dependiente

llustracién 24 - Informacion del sistema

3.5 Historial de navegadores

Aunque es posible llevar a cabo el analisis de la actividad
en los principales navegadores web, mi recomendacion es
no hacerlo con el equipo de computo encendido, ya que
herramientas portables existen varias, sin embargo, salta a
escena un factor importante y es que el archivo que esta
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asociado con el historial de navegacion tiene en sus
propiedades la fecha de ultima apertura, herramientas que
nos permiten visualizar el historial de actividad no son
esencialmente necesarias de ejecutarse de forma portable,
lo ideal es que hagamos uso de ellas en nuestro
laboratorio, ya que la copia forense fue generada y no
corremos el riesgo de alterar la trazabilidad de la evidencia.

De entre las herramientas que nos permiten generar un
listado del historial de navegacion destacan

e MozillaHistoryView
e ChromeHistoryView

¢ |EHistoryView

Si en nuestro laboratorio decidimos hacer uso de ellas, es
posible generar una maquina virtual con el disco de la copia
forense, con ello podremos hacer uso de las herramientas
como estas de las cuales es muy simple su uso y aportan
muchos datos, lo unico que requerimos es ejecutarlas en la
sesion del usuario del que nos interesa analizar su
actividad, ya que no realizan un reporte multi usuario.




&Y ChromeHistoryView — O X

File Edit View Options Help
| A

URL Title Visited On Visit Count Typed Count Referrer

< >

0 itemn(s) NirSoft Freeware. http:iwww.nirsoft.net

llustracién 25 — Historial de navegacion en Chrome

El aspecto que mas destaca al usar estas herramientas es
exportar los resultados, la recomendaciéon que se debe
recordar es exportar siempre a “csv”, ya que los datos con
este formato nos permiten trabajar posteriormente abrir el
fichero con un editor de hojas de calculo como Excel y
aplicar filtros dentro de filas y columnas.

3.6 Utilidades

Existen herramientas que nos simplifican el trabajo en
cuanto a la obtencion de elementos en sistemas
encendidos, si bien podemos preparar previamente una
memoria USB con estas utilidades, ya hay gente que se ha
dado a la tarea de ello y veremos que con solo un par de
clic podremos extraer mucha informacion general

La duda que seguramente muchos tendran, es, ¢ Por qué
obtener la informacion en este momento y no ya en nuestro
laboratorio trabajando sobre la copia forense?, la respuesta
es muy simple y es eso, si extraemos esta informacion es
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invertir un par de minutos para llevarnos los reportes y en
nuestra laboratorio analizarlos, lo cual nos ahorra una gran
cantidad de horas y en varios casos, podriamos tener la
respuesta a la investigacidn sin tener que realizar un
proceso exhaustivo de investigacion sobre la copia forense.

3.6.1 Agave

Esta utilidad fue desarrollada por el autor del presente libro,
en mi paso por la universidad y se liberé en 2015 por medio
de la Universidad UNAM, contiene una gran cantidad de
herramientas clasificadas de acuerdo con su uso.

@ Agave - x

Mend

Adquirir - Duplicar - Preservar
FTK Imager

MultiHasher

PuTTY

RamCapturer

WinDD

Registry Viewer




Las herramientas del lado izquierdo tienen su clasificacion:

Adquirir — Duplicar Preservar
Analizar Bitacoras
Reconocimiento del sistema
Recuperar

Redes

Suite

Utilidades

Agave permite lanzar una a una las aplicaciones para que
el usuario elija que desea visualizar y el exportado de los
resultados se deja a discrecion del investigador.

Se pude descargar desde: https://tequila-so.org

3.6.2 WinTriage

Esta herramienta fue desarrollada por un gran amigo mio,
experto con una sorprendente trayectoria en el sector,
Lorenzo Martinez, desde la empresa Securizame.

Una nota sobre esta aplicaciéon es que una vez descargada,
aun debemos colocarle en sus respectivas carpetas las
aplicaciones que por temas de licencia no podian estar en
la propia aplicacion y entregarsele de forma directa a los
investigadores. Sin embargo, el proceso de adicionar los
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programas necesarios no demora mas alla de 5 minutos,
por lo que es una muy buena opcion.

)

WINTRIAGE

E UR|ZAME
(®) Live System
() Offline System

[Jcompress + Hash?
[ ieGarante?

Modules nfo| (Bt

Status: Extracting Shadow Copies...

llustracién 27 - WinTriage

Una ventaja muy importante es que el investigador puede
seleccionar sus objetivos de extraccidén y la herramienta
realiza el proceso de forma automatica.




WinTriage v.24022021

A L
;Qué me llevo? = =] = IAGE
Selecciona los médulos 3 ejecutar

IAME

[ Memoria
(] Eiecucién de comandos

[ Atemate Data Streams
[WImFT

[v Registro 5] Elige Usuarios HE
Eventos

Prefeich
Setupapis Administrador

ko do uesuarios G
Papelera de reciclaje Mitest3
SRUM
[ info de impresiones Todo Nada Hecho!
[w] Shadow Copies

[] Active Directory

[ imagen de unidad C:

BR Windows Server 2012 R2

llustracion 28 — WinTriage opciones

WinTriage se puede descargar desde:
https://www.securizame.com/wintriage-la-herramienta-de-triage-para-
el-dfirer-en-windows/

3.6.3 WinUFO

Impulsada por los desarrolladores de Caine, esta
herramienta aunque fue descontinuada, en funcionamiento
es muy similar a Agave, ya que contiene las herramientas
ordenadas de acuerdo con los objetivos y el investigador
decide que aplicacion desea lanzar.
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ULTIMATE EORENSICS QUIELOW

El | passwomDRECOVERY |  RECOVERY |  REPORTS |  VIEWERS |
L

0G VIEWERS MALVARE | NETWORK TOOLS

@‘ﬂ' WebCachelmageinfo
FavoritesView 6 MozilaCacheView
i)
. -
FBCacheView Q MozillaCookiesView - ‘7

FirefoxDownloads\View

FlashCookiesView MyLastSearch

Historian

@? [ECacheView @ SafariCacheView
L

i

|
(£

il

Win-UFQ.org

llustracién 29- WinUFO




4. Copia forense

Como ya hemos hablado en capitulos previos, las
investigaciones de informatica forenses estan focalizadas
en poder tener una copia integra del dispositivo de computo
sobre el cual se llevara a cabo el analisis (o lo mas cercano
que las posibilidades lo permitan), para poder trabajar
sobre dicha copia y no comprometer en nuestros procesos
de andlisis la evidencia digital original, por ello la copia
forense resulta fundamental dentro del area.

4.1 Tipos de copias forenses

De acuerdo con el objetivo que tengamos, de un disco duro
podemos llevar a cabo una copia con resultados muy
distintos, todas las herramientas forenses te permiten
seleccionar uno de los siguientes objetivos por lo cual es
menester su conocimiento.

o Fisico: Esta copia es la mas completa de todas, de
un disco duro de 1 Tb se tiene como resultado una
copia exactamente 1 Tb (en formatos podemos
comprimir el resultado, pero esto es un subtema),
dentro de esta copia estan todas las particiones que
tiene especificado el disco duro, asi como el espacio
vacio, con ello se tiene una copia integra a nivel
fisico del disco y ademas da la posibilidad de
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recuperar archivos que fueron eliminados del disco
origen.

e Logico: Aqui debemos seleccionar de un medio de
almacenamiento, solo la particion sobre la cual se
realizara la copia forense, solo estariamos copiando
los archivos existentes, seria a nivel practico muy
similar a una copia de seguridad de una particion.

e Especifico: En este caso solo llevariamos a cabo la
copia de carpetas o archivos especificos, esto es
muy usado cuando por ejemplo queremos copiar la
bandeja de correo de un usuario, sin embargo, la
legislacion no nos permite llevarnos mas datos de
los intrinsecamente necesarios.

4.2 Formatos de copias forenses

Existen distintos formatos con los cuales realizar una copia,
todos ellos cumplen con el objetivo de tener como resultado
una copia integra del elemento origen, las diferencias entre
cada uno de los formatos gira en torno a la compresion,
rapidez de la copia, pero mas importante podria decirlo,
con la compatibilidad que se tendra posteriormente con las
herramientas que en nuestro laboratorio usaremos.

e dd: Este es el formato mas basico pero universal
para realizar una copia forense, se realiza byte por
byte y el resultado puede ser uno o multiples
archivos, en este formato no tenemos la opcién de
compresion por lo que el resultado sera un archivo
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con el mismo tamafio que el medio origen, este
formato es comunmente llamado formato en bruto o
RAW. Un punto importante de este formato es que
toda la informacion relativa a la copia como software
empleado, hardware y valores de integridad hash no
estan en el archivo de copia, por lo regular las
herramientas generan un archivo txt con dichos
detalles o manualmente uno debe crearlo. La mayor
ventaja que tiene el formato dd es la compatibilidad,
todas las herramientas gratuitas y comerciales del
mercado, pueden trabajar con copias dd, por ello la
compatibilidad esta garantizada.

EO1: Este formato fue desarrollado por la empresa
EnCase, el formato recibe el nhombre de EnCase
Evidence Format, podemos decir que es una
evolucion del formato dd, con las mejoras de que
dentro del propio archivo de la copia forense, se
incluye la informacién de las notas del examinador,
valor hash MD5, factor de compresién y cifrado.
Resulta ser un formato muy atractivo por las
ventajas que ofrece, en cuanto a compatibilidad la
mayoria por no decir casi todas las herramientas
forenses gratuitas son compatibles, en cuanto a
herramientas comerciales la compatibilidad esta
garantizada. El detalle con este formato es que al
ser desarrollado por una empresa y no ser abierto,
no existe documentacion de este, sin embargo, ha
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sido muy aceptado por la comunidad y es
ampliamente usado.

e AFF: En lo que respecta a este formato llamado
Advanced Forensics Format, podemos decir que es
un formato abierto que incorpora la compresion y el
cifrado de la copia, en cuanto a su compatibilidad las
herramientas forenses gratuitas mas importantes
son compatibles, en cuanto a las comerciales no se
tiene una completa compatibilidad.

e Smart: Este formato tiene sus origenes como una
utilidad en Linux para trabajar con particiones de
disco, el uso y la compatibilidad de este formato
seria a dia de hoy algo limitado.

Existen ademas formatos privados de herramientas
comerciales, no abordamos dichos formatos ya que su uso
no es general y son exclusivos para el uso de una sola
herramienta propia del desarrollador.

4.3 Principales retos

¢Es undisco SATA, SAS, PCIE, USB, SCSI? ¢ pero de qué
medida es? Este es uno de los mayores retos que nos
enfrentamos a llegar a sitio y disponernos de realizar una
copia forense, ya que en muchas ocasiones somos
llamados de emergencia y no nos informan las
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caracteristicas de los discos, lo recomendado es tener
conectores para todos los discos.

Cada vez que vemos un disco debemos pensar si es que
tenemos el conector especifico que se debe emplear y
ademas dimensionar la cantidad de tiempo que nos llevara
realizar el proceso completo.

Demos un repaso, no de la historia y los datos que
facilmente podriamos encontrar en la Wikipedia de los
discos, sino un repaso con fines forenses de los principales
tipos de disco.

SATA: Es uno de los formatos mas usados, practicamente
la totalidad de los equipos de escritorio y laptops los
emplean (excepto dispositivos Apple recientes), por lo que
seria muy recomendado contar con este conector por la
alta demanda de uso que se tiene, es importante sefalar
que existen distintas versiones, SATA |, SATA Il y SATAIII,
dependiendo el tipo de conector se manejan distintas
velocidades en papel que manejan cada uno de los discos,
en la practica podemos decir que una copia de un SATA |
tendra una velocidad promedio de 22 Mb/s, SATA I
alcanza en promedio 60 Mb/s y SATA Il en discos duros
mecanicos hasta 120 Mb/s en discos de estado sdlido en
mi practica he alcanzado hasta 195 Mb/s sostenidos
(constantes).
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SAS: Es al dia de hoy el tipo de disco mas comun en
servidores, comparte con SATA  hasta cierta
compatibilidad, ya que si los miramos, son muy similares,
tal asi que fisicamente podemos conectar lo discos SATA
a cables SAS y viceversa, SIN EMBARGO, esto no quiere
decir que vamos a poder leer los discos, los discos SAS
requieren una tarjeta controladora para su lectura, esto se
traduce en que es necesario un dispositivo especifico para
poder leer los discos, por ello, desde ya advierto a los
lectores, que no existen adaptadores de SAS a SATA. En
cuanto a velocidades de copia, estamos hablando de un
promedio base de 320 Mb/s sostenidos para discos duros
mecanicos, los discos SSD pueden superar estas
velocidades.

: lM.lMlHl”Hééiili-’-i.ﬂnhf‘. ‘

sk Rl T THTTT
- S SAS y -

llustracion 30 — Discos SATA vs SAS
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SCSI: Orientados para servidores, los discos duros SCSI
por su antigiedad estan casi en desuso, sin embargo, por
su antiguedad es casi imposible verlos en servidores que
dan servicios a usuarios finales, mas bien los podriamos
encontrar en sistemas industriales que fueron adquiridos
hace muchos anos. Estos discos tienen la caracteristica
principal en que existen varias versiones de SCSI,
haciendo aun mas dificil nuestra tarea de tener una
compatibilidad con todo tipo de disco.

k) I3 -
SCTTo  DB25m (Mac-SCS)

C50m (SCSI-1)

Aprox: 65mm
SRR 10C50m (SCS11)

Aprox: TOmm
R DCSOf (SCSI-1)

Aprox: 67mm

Famml)  HDS50m (SCSI-2)
———— Aprox: 36mm
- - HD68m (SCSI-3)

Apfax: 4Tmm

< e - HDG8f (SCSI-3)

Aprox: 45mm

VHDCE8m (SCSI-4)

Aprox: 32mm
llustraciéon 31 — Discos SCSI
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USB: Los discos duros que se conectan por medio de USB,
en su mayoria internamente son discos duros SATA con un
adaptador a USB, la velocidad de estos discos en promedio
ronda los 120 Mb/s

llustracién 32 — Discos duros USB

PCIE: Estos discos ya tienen afnos ene el mercado, su uso
masivo se dio por medio de Apple, que los incorpord en sus
laptops y equipos de escritorio, las tazas de transferencia
de una copia rondan los 1,100 Mb/s




llustracién 33 - Discos duros PCIE (modelo Aorus AIC PCIE)

M.2: Estos discos los podemos encontrar con mayor
frecuencia en equipos de escritorio ya que requieren que la
tarjeta madre cuente con una ranura especifica, tiene las
mismas bondades que los PCIE y maneja una velocidad de
copia promedio desde 1,100 Mb/s sostenidos, existen los
modelos SATA y NVMe

llustracion 34 - Discos duros M.2
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4.4 Hardware de informatica forense

El hardware forense nos ayuda mucho a simplificar
procesos y dar una certeza técnica adicional, que nuestro
procedimiento se llevd a cabo con los mas altos
estandares, pero ademas con piezas tecnoldgicas
destinadas para ello. Existen dos principales ramas de
hardware que abordaremos, una de ellas son los
dispositivos de hardware que pueden llevar a cabo la copia
forense sin la necesidad de un equipo de computo ni de
software adicional, asi mismo existen dispositivos cuyo
unico fin es bloquear la escritura y garantizar que ni de
forma adicional ni por accidente, se escriba en el medio
original.

4.4.1 Bloqueadores de escritura

Para entender el funcionamiento, debemos verlos como un
adaptador que crea un puente entre el disco origen y el
equipo de computo que llevara a cabo el analisis o la copia
forense.

Estos dispositivos nos daran una certeza a nivel fisico, que
el medio origen no sera modificado, editado o alterado al
momento de que se conecte a un equipo de cémputo, ya
que esto es muy comun que por accidente suceda, por
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ejemplo, si conectase un disco duro de evidencia a mi
equipo de computo, mi antivirus no analizara y podria
modificar un fichero, con ello mi disco origen habria sido
manipulado de forma incorrecta y si previamente se calculo
el valor de integridad hash, este seria en un nuevo calculo
diferente, perdiendo con ello la certidumbre cientifica de no
alteracion, dos marcas de hardware reconocidas son:

e Wiebetech
e Tableau

llustracion 35 — Bloqueadores Tableau




llustracién 36 — Bloqueadores Wiebetech

4.4.2 Duplicadores

Cuando se busca tener alta portabilidad, los duplicadores
forenses permiten que desde el propio dispositivo se lleve
a cabo la copia forense, esto nos resulta muy beneficioso
ya que no vamos a requerir un equipo de cémputo ni
software instalado para llevar a cabo la tarea, solo basta
conectar el disco origen, el disco destino por otro lado y tras
un par de clics, seleccionando el formato de copia, el
algoritmo hash empleado para validar el proceso, asi como
opciones avanzadas en cuanto a copias uno a uno, uno a
dos, eliminacién a bajo nivel de discos, entre otras
opciones que cada fabricante incorpora, nuestro proceso
de copia forense se llevaria a cabo.
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llustracién 37 — Duplicador Tx1 de Tableau

llustracién 38 — Data Copy King Il de SalvationData
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4.5 Copia forense de discos duros

Cuando nos encontramos en nuestra laboratorio y vamos
a proceder con la creacién de una copia forense, tenemos
que tener ya listo el disco que recibira la copia, ya
abordamos en capitulos previos la importancia de que este
disco destino, esté formateado a bajo nivel para la certeza
y tranquilidad de que nuestro procedimiento se llevé a cabo
de la mejor manera.

Veremos que el procedimiento es muy similar entre todas
las herramientas forenses, con pequenos cambios en la
interfaz grafica, todas las herramientas nos hacen la misma
pregunta. ;qué vamos a copiar, con que formato y hacia
donde se debe guardar?

4.5.1 Copia forense con FTK Imager

1) El primer punto es seleccionar la opcién de crear
una imagen de disco




Eile|£iew Mode Help

ﬁ Add Evidence ltem... h @
3 Add All Attached Devices L - ||File List
& Image Mounting... i Mame

Remove Evidence [tem

Remowve All Evidence [tems

| Create Disk Image...

Export Disk Image...

llustracion 39 - Copia forense con FTK Imager

2) El siguiente paso seria seleccionar el tipo de
evidencia que sera nuestro objetivo

Select Source >

Flease Select the Source Evidence Type
(®) Physical Drive
() Logical Drive
(") Image File

() Cortents of a Folder
(logical filedevel analysis only; excludes deleted, unallocated, etc.)

() Femico Device (muttiple CD/DYD)

ftras Cancel Help

llustracion 40 - Copia forense con FTK Imager
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3) El sistema nos despliega las unidades que cumplen
con el requisito previo y debemos seleccionar

aquella que queremos copiar.

Select Drive

Source Drive Selection

Please select from the following available drives:

SWAPHYSICALDRIVED - KINGSTON S5A400537960G [360GE 1D ~

WAPHYSICALDRIVED - KINGSTON SA400537360G [360GE |DE]
FHYSICALDRIVET - KINGSTON 5A400537360G [360GE IDE]
FHYSICALDRIVEZ - ST31000524A5 [1000GE IDE]

S APHYSICALDRIVED - ADATA HOD230 USE Device [2000G8 LUSB
WWAPHYSICALDRIVES - VendorCo ProductCode USB Device [31GB

< ftras Cancel Help

llustracion 41 - Copia forense con FTK Imager




4) Posteriormente el sistema muestra un resumen de
la tarea que llevara a cabo, tendremos que
seleccionar “Add”, para indicarle en donde
queremos arrojar la copia forense.

Create Image >

Image Source

| W\ \PHYSICALDRIVES

Image Destination(s)

)
m
E
m

Add... Edit

Add Overflow Location

[] verify images after they are created Precalculate Progress Statistics
[ create directory listings of all files in the image after they are created

Start Cancel

llustracién 42 - Copia forense con FTK Imager




5) La aplicacién nos preguntara el tipo de formato para
nuestra copia forense.

Select Image Type x

Please Select the Destination Image Type
(®) Raw (dd)
() SMART
(JEDL
(O AFF

< Afras Cancelar Avyuda

llustracién 43 - Copia forense con FTK Imager




6) Casi para finalizar, tendremos que indicar
exactamente en qué unidad y carpeta arrojaremos
la copia, asi como el nombre del archivo resultante.
(opcionalmente podemos fragmentar la copia en
pequefios ficheros de un tamafo que nosotros
queramos)

Select Image Destination ot

Image Destination Folder

|J:'|,C|:upia || Browse |

Image Filename (Exduding Extension)

| copiaforense |
Image Fragment Size (MB) 1500
For Raw, E01, and AFF formats: 0 = do not fragment
Compression (0=Mone, 1=Fastest, ..., 9=Smallest) C =

Use AD Encryplion |:|

< Afras Cancel Help

llustracién 44 - Copia forense con FTK Imager




7) Como paso final, el sistema nos muestra el resumen

completo, indicando el folder destino vy
opcionalmente podemos habilitar el precalculo del
progreso, asi como un listado de archivos
encontrados y podriamos habilitar la verificacion
mediante hash, lo cual realiza un comparativo entre
el origen y la copia resultante, para validar que la
copia se realizo sin errores.

Create Image ot

Image Source

| \\ \PHYSICALDRIVES

Image Destination(s)

1:\Copia‘ropiaforense [raw,/dd]

el
|'|_|
-
m

Add... | Edit

Add Cverflow Location

[ ] verify images after they are created Precalculate Progress Statistics

[ create directory listings of all files in the image after they are created

llustracion 45 - Copia forense con FTK Imager
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Cuando se hace una copia forense de un sistema
encendido, no tiene ninguna utilidad que el proceso de
validacion sea habilitado, ya que el equipo encendido esta
trabajando, existen procesos, archivos abiertos, multiples
escrituras al disco duro y por consecuencia, siempre
marcaria que la verificacion no es correcta.

Mientras es llevado a cabo el proceso de copiado,
podremos disponer de una barra de progreso, asi como el
tiempo faltante para finalizar.

Creating Image [0%] — et

Image Source: | \\ \PHYSICALDRIVES |

Destination: | 1:\Copia‘\copiaforense |
Status: | Creating image... |
Progress

137.00 of 30000.00 MB (22.833 MB/sec)

Elapsed time: | 0:00:05 |

Estimated time left: | 0:21:47 |

Cancel

llustracion 46 - Copia forense con FTK Imager




4.5.2 Copia forense con OSForensic

1) El primer punto es del menu principal, seleccionar
“Create Forensic Image”

QT’ Workflow
g

Auto Triage

Q Manage Case

—_;# Create Forensic Image

=)

llustracion 47 - Copia forense con OSForensic

2) Se nos abre una venta con opciones, en la cual la
primera pestafia es la que requerimos, aqui
tendremos que seleccionar en “Add” del menu
inferior.




Help

[._;;# Forensic & Cloud Imaging

Create Disk Image  Restore Image to Disk  Rebuild RAID Disk.  Create Logical Image  Create Logical &ndroid Image  Device and 51 ¢ [+

Statuz Source Diestination Image Format Description Location

Edit Remove Add

llustracion 48 - Copia forense con OSForensic

3) Una nueva ventana nos permitira seleccionar como
primer punto el disco origen, podremos elegir entre
discos completos o particiones, la ruta destino para
alojar la copia forense, de igual forma podemos
habilitar o deshabilitar la opcién de verificar la
imagen, asi como el algoritmo que queremos
emplear para validar la copia forense.




Image Settings *

Source Disk: | W \PhysicalDrived: Partition 0 [100.00MB WIN35 FAT 32] e |

Target Image File: | |

Raw Image

Description:

Location/Place:

Hash Function(s):
Primary SHA2-256 Secondary Mone ~
Verify Image File After Completion

Disable Shadow Copy
Attach Image Metadata File to Case on Completion

Cancel

llustracion 49 - Copia forense con OSForensic

4.5.3 Copia forense con HelixPro

La herramienta “Helix 3 Pro” pese a que se lanz6 en 2009,
cumple al dia de hoy su objetivo, con una serie de
aplicaciones portables incluidas nos va a permitir extraer la
memoria RAM, pero también obtener un reporte con el
estado general del sistema que en nuestra laboratorio
podremos analizar y tomar de ahi un punto de partida al
comenzar en el analisis profundo.

1) Debemos seleccionar del menu izquierdo, un disco
duro que sera el que copiaremos.
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2)

3)

= Helix3 Pro

File Edit Help

T .
L:ﬂ Volatile Data

, KINGSTOM SAA00537960G SBFKA1F1
S 394 GB PhysicalDrivel

I\ Backups
= 004 GB

llustracion 50 - Copia forense con HelixPro

Con ello el menu superior habilita la opciéon adquirir
evidencia.

Una vez hecho esto, el programa nos mostrara las
opciones de configuracion de la copia forense, entre
ellas podremos elegir el formato de copia, el tamafio
de segmentacion (si asi lo queremos), el algoritmo
usado para validar la copia y por ultimo el destino de
la misma, la cual como recordaremos, debe ser un
medio de almacenamiento que esté limpio y libre de
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registros o datos antiguos (previo formateo a bajo
nivel o formateo lento).

£ Helix3 Pro - o X
File Edit Help

;ﬂ Acquire Device: KNGSTON SA200537960G

Z:'lferdowsVlsta (64 Bit) ()

Output Type: | RAW v
(g Volatie Data Output Name: Image Examiner:
Case Number: Iterm Number:
Description:
N SA400S37960G SBFKGTFT
hysicalDrived Netes:

o [F9 KINGSTON SA400537260G 53401103
‘== 894 GB PhysicalDrivel
B
== 33 GB Sagmentatmn: Read Size: 64 =

T ST31000524A5 JC48
E Hash Protocok [ JMD5 ] SHAT SHA2S6  []sHAS12

‘=== 932 GB PhysicalDrive2
B Fa Duriva
|| [select destination folder | [ setect.. | [~ ][+ ]}

—— 932 GB
B0 Card Reader Multiple
\== 0 PhysicalDrive3

.\ E\ Helix3Pro-2009R2

697 MB

B Physical: 159 GB Start Acquisition

Refresh Device List

llustraciéon 51 - Copia forense con HelixPro

4.6 Copia forense desde Linux

1) Como primer paso debemos identificar los discos
existentes, particiones y punto de montaje, para ello
con el comando “Isblk” podemos obtener Ia
informacion del sistema




forense@Tequila:~$ lsblk

MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
200G disk
0 198G part /
0 1K part
0 2G part [SWAP]
0 102M disk /media/disco-nuevo
1 1024M rom

llustracién 52 — Listado de unidades y puntos de montaje en Linux

2) Con el comando “dd”, podemos llevar a cabo la
copia forense, solo es necesario indicar que
queremos copiar y donde lo queremos arrojar.

Terminal - + - 0X
Archivo Editar Ver Terminal Pestanas Ayuda
forense@Tequila:~$ sudo dd |if=/dev/sdb of=/home/forense/Escritorio/copia.dd|]

llustracion 53 — Copia forense en Linux con dd

3) De forma opcional, pero altamente recomendado es
agregar al comando “conv=noerror,sync bs=512",
con ello conseguimos indicarle a la aplicacion, que
en caso de error de lectura del disco por sectores
dafados o inaccesibles no sea detenido el proceso,
asi como el tamano de bloque que evita en lo posible
transferir segmentos danados.
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Terminal - + -0 X
Archivo Editar Ver Terminal Pestafias Ayuda

forense@Tequila:~$ sudo dd if=/dev/sdb of=/home/forense/Escritorio/copia.dd
conv=noerror,sync bs=512]]

llustracion 54 — Copia forense en Linux con dd

4.7 Copia forense en vivo, sistemas Windows

Como ya hemos abordado anteriormente, es posible que el
equipo de coémputo que tengamos enfrente y encendido
esté cifrado, por ello si apagamos el sistema, nos
enfrentaremos al problema de tener una unidad cifrada y
cuya contrasefa es indispensable para poder llevar a cabo
nuestra investigacion.

En la medida de lo posible, se recomienda tener el equipo
de computo apagado, desconectar los discos y llevar uno
a uno la copia forense, sin embargo, hay situaciones que al
llegar a sitio encontramos un equipo de cémputo encendido
y tras un breve analisis detectamos que no es viable llevar
a cabo la copia forense apagando y desconectados uno a
uno de los discos, por ejemplo:

e El equipo de computo es critico y no es posible
apagarlo.
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o El sistema esta montado en un arreglo RAID y se
desconoce la arquitectura de este.

e El equipo esta cifrado, es indistinto si es BitLocker,
TrueCrypt, FileVault o cualquier sistema de cifrado
de disco (se realiza la copia de la particidn).

De los pasos descritos en la copia forense de discos, el
cambio que tendriamos seria en el punto 3, ya que
tendriamos que seleccionar nuestro disco duro principal,
por lo regular es el descrito como PHYSICALDRIVEDO, sin
embargo, debemos verificar ya sea por tamafio o desde la
utilidad de discos, el orden de los mismos para estar
seguros de que se esta copiando el disco asociado con el
sistema Windows que tenemos encendido.




Select Drive >

Source Drive Selection

Flease select from the following available drives:

WAPHYSICALDRIVED - KINGSTON SA400537360G [360GB ID ~

SWAPHYSICALDRIVED - KINGSTON SA400537360G [360GH 1D
WAPHYSICALDRIVET - KINGSTON SA400537360G [360GE |DE]

WPHYSICALDRIVEZ - ST31000524A5 [1000GE IDE]
WAPHYSICALDRIVES - ADATA HD330 USB Device [2000GE LUSE]
WAPHYSICALDRIVES - VendorCo ProductCode IUSE Device [31GE

< Mras Cancel Help

llustracién 55 - Copia forense en vivo, sistemas Windows

4.7.1 Deteccion de unidades cifradas

Es importante revisar antes de apagar si el equipo de
computo que tenemos a la vista esta o no cifrado, si fuera
el caso que lo esté, debemos corroborar con el duefio del
equipo o la gente de sistemas si conocen la contrasefa
para descifrar el disco, esto es algo que debemos
corroborar antes del apagado y sugiero pedir la firma de un
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documento que sefale que el cliente conoce la contrasefa,
con el fin de evitar cualquier futuro problema o mal
entendido.

Si se detecta que el disco si esta cifrado y no se tiene la
contrasena, tendriamos que en ese mismo momento llevar
a cabo la copia forense de la unidad, asi conseguimos
tener una copia del disco con todos los datos disponibles,
una vez que el equipo es apagado, ya no podremos
acceder a estos registros y nuestra copia forense seria la
unica fuente accesible de informacion del caso.

Una de las herramientas que prefiero para la deteccién de
unidades cifradas es MAGNET Encrypted Disk Detector® ya
que con un solo clic realiza una revision de los discos duros
y nos indica si uno de ellos se encuentra con algun tipo de
cifrado

* Com

* Now C

llustracion 56 - Deteccion de unidades cifradas con MAGNET

5 https://www.magnetforensics.com/resources/encrypted-disk-detector/
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En este punto me interesa que no solamente dependamos
de una herramienta, sino que conozcamos y tengamos la
certeza de por qué una herramienta nos esta indicando un
resultado y no solo aprender a dar clic, por ello veremos
mediante el uso de la herramienta FTK Imager®, el
procedimiento manual para analizar las unidades,
podemos agregar como evidencia el disco duro del que sea
desea conocer si se encuentra cifrado.

El procedimiento es el siguiente, desde el panel de opcion
de selecciona “Add Evidence item...”

File | View Mode Help

‘@] Add Evidence Item... | i
f3f Add Al Attached Devices i
& Image Mounting... 1

Remove Evidence Item

Remove All Evidence Items
=] Create Disk Image...

Export Disk Image...

Export Logical Image (AD1)...

&dd to Custom Content Image (ADL)

]

llustracién 57 - Deteccion de unidades cifradas con FTK

6 https://accessdata.com/product-download/
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Con lo cual el sistema nos genera la siguiente ventana,
sobre la cual debemos seleccionar “Physical Drive”.

llustracion de deteccidon de unidades cifradas con FTK
Imager

Select Source >

Please Select the Source Evidence Type
{®) Physical Drive
() Logical Drive
() Image File

() Contents of a Folder
(logical filedevel analysis only; excludes deleted, unallocated, etc.)

Atras Cancel Help

llustracién 58 - Deteccion de unidades cifradas con FTK

Para posteriormente indicar cual, de los dispositivos de
almacenamiento conectados, sera el que queremos
analizar.




Select Drive oo

Source Drive Selection

Flease select from the following available drives:

WAPHYSICALDRIVED - KINGSTON S5A400537960G [360GE IDﬂ

FHYSICALDRIVED - KINGSTON SA400537360G [360GE IDE]
WAPHYSICALDRIVET - KINGSTON 5A400537360G [360GE IDE
SWAPHYSICALDRIVEZ - ST31000524A5 [1000GE 1D

WAPHYSICALDRIVES - ADATA HD330 USE Device [2000GB USE]

llustracién 59 - Deteccion de unidades cifradas con FTK

Al finalizar el proceso de agregar la unidad, el punto clave
es al desplegar la informacion del disco, ya que FTK Imger
lee las unidades y nos indica el sistema de archivos que
contiene cada particion, en circunstancias “normales” y me
refiero al resultado de realizar una instalacion manual con
los valores por default de Windows, se debe visualizar algo
similar a esto.

Eile View Mode Help

@SS 8g dY Be d

Evidence Tree *

=iy WWAPHYSICALDRIVED
—_I EF| system partition (1) [100MB]
: +h= NOMNAME [FAT32]
—4 Microsoft reserved partition (2) [16MB]
+E Unrecognized file system [Microsoft Reserved
=l Basic data partition {3) [3051687MB]
¢ @-TE NONAME [NTFS]
=l Partition 4 [522ME]
¢ E-hE NONAME [NTFS)
+'['_l= Unpartitioned Space [GPT]

llustracion 60 - Deteccion de unidades cifradas con FTK
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Podemos ver que se listan las particiones con un numero
(1) seguidas del tamafo que le corresponde. Las primeras
son muy pequefias, de 100 y 16 Mb relativas el sistema
operativo Windows que las crea al momento de llevar a
cabo la instalacién, sin embargo, la que nos es de
relevancia en este caso, es la de mayor tamafo de 915075
Mb y con nombre “Basic data partition”, en esta particion
podemos ver que en la fila debajo, se indica “NONAME”
[NTFS], el valor de NTFS nos dice que la herramienta FTK
pudo identificar el sistema de archivos y podria listar todos
los elementos que contiene la unidad.

Al desplegar el arbol de evidencia, veremos un listado de
archivos lo cual nos permite concluir que la unidad NO esta
cifrada

EI_I Basic data partition (3) [315075ME]
. B8 NOMAME [NTFS]

> OE
) [unallocated space]

B+ [ophan]
llustracién 61 - Deteccion de unidades cifradas con FTK

Si la unidad si estuviera cifrada, en el campo de la particién
con mayor tamano, se mostraria el texto “unrecognized file
system [Data]”. Siendo imposible para la aplicacién
desplegar el arbol de archivos contenidos, ahi, de
inmediato podiamos concluir que la unidad si esta cifrada
y requerimos llevar a cabo la copia forense en lo que se
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conoce como “en vivo”, que es el proceso de copiar el disco
duro sin apagar el sistema operativo. E/ proceso de copia
forense se describe en un tema posterior.

-1 equipal17.E01
+)-d Partition 1[128MB]
+-l Partition 2 [260MB]
.-l Partition 3 [487996MB]

h: Unrecognized file system [Diata)

+T1= Unparttioned Space [GPT]

llustracién 62 - Deteccion de unidades cifradas con FTK

De no llevar la copia en eso momento la copia del “logical
drive”, es cuando en nuestro laboratorio queramos analizar
los elementos del disco, montando la unidad o agregandola
como evidencia, veremos a la unidad con un candado
como se muestra en la imagen.

- Disco local (K2)

-

Ty

llustracion 63 - BitLocker

El problema al que nos enfrentariamos de no haber llevado
la copia de la unidad seria llevar a cabo un ataque de fuerza
bruta para conseguir los 48 digitos de la contrasena.
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BitLocker (K:)

Escribe la clave de recuperacion de 48 digitos para desbloquear la
unidad.

llustracion 64 - BitLocker

Si se detecta que el disco NO esta cifrado, podemos
proceder con el apagado del equipo de computo.

4.7.2 Copia forense en vivo, entornos Windows
cifrados

Como ya hemos abordado anteriormente, es posible que el
equipo de cdmputo que tengamos enfrente y encendido
esté cifrado, por ello si apagamos el sistema, nos
enfrentaremos al problema de tener una unidad cifrada y
cuya contrasefa es indispensable para poder llevar a cabo
nuestra investigacion.

Si fuera el caso que el sistema esté cifrado, el
procedimiento es muy similar al explicado en los descritos
en la copia forense de discos, sin embargo, solo existe un
cambio en el punto 2, al momento de seleccionar el tipo de
copia forense, ya que, en lugar de seleccionar como
objetivo el dispositivo fisico, debemos seleccionar “Logical
Drive”

NG N




Select Source >

Flease Select the Source Evidence Type
(") Physical Drive
(®) Logical Drive
(") Image File

() Contents of a Folder
(logical filedevel analysis only; excludes deleted, unallocated, etc.)

(") Femico Device {multiple CD/DVD)

ftras Cancel Help

llustracion 65 - Copia forense en vivo, entornos Windows cifrados

Este pequeio cambio en el procedimiento nos muestra las
letras de las unidades que estan disponibles, es aqui donde
seleccionamos la unidad C:




Select Drive X

Source Drive Selection

Please select from the following available drives:

C:\ - [NTFS] w

futomate multiple removable media

< Mtras Cancel Help

llustracion 66 - Copia forense en vivo, entornos Windows cifrados

Los demas pasos son exactamente iguales los descritos en
el tema de la copia forense de discos, sin embargo, el
resultado sera una copia de la unidad sin cifrar y disponible
para que podamos acceder a todos los datos almacenados.

Es importante entender que fisicamente una unidad que
fue cifrada siempre lo estara (salvo que se le desactive el
cifrado), sin embargo, a nivel tecnolégico, cuando se coloca
la contrasena para visualizar o arrancar la unidad, de forma
virtual la aplicacién BitLocker, TrueCrypt, FileVault o
cualquier que fue empleada, crea de forma virtual un disco
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con los datos accesibles, en nuestro caso la unidad C:
existe solo de forma virtual, por ello, es imprescindible que
si esta encendido el equipo y ya detectamos el cifrado,
hagamos cuanto antes este tipo de copias forenses.

4.8 Calculo de hash en Windows

Como vimos en los primeros temas, el valor de integridad
hash es el tema central en la preservacion de evidencia,
por ello podremos encontrar multiples programas que nos
permiten obtener este calculo de forma muy rapida.

4.8.1 CMD

El propio sistema operativo Windows de forma nativa
puede llevar a cabo el calculo de algoritmos hash, la
herramienta certutil pese a que su objetivo es manejar
certificados digitales y diversos procesos, podemos
emplearla para calcular un valor hash, para ello la sintaxis
es muy simple:

certutil -hashfile <ruta del archivo> SHA256




Resultado

6d54c5la
ctamente.

llustracién 67 — Calculo del valor hash desde CMD con Certutil

4.8.2 PowerShell

Con una sencilles similar a CMD, desde PowerShell
podremos realizar el célculo de valores hash, para ello
usaremos el comando “Get-FileHash”, la sintaxis seria:

Get-FileHash <ruta del archivo> -algorithm <algoritmo>

llustraciéon 68 — Calculo del valor hash desde PoweShell

4.8.3 Multihasher

Esta herramienta es gratuita y portable (existe la version
de instalacion), la cual tiene un solo objetivo y lo cumple a
perfeccion, calcular el valor hash que indiques de un
archivo o de todo un directorio, para ello es necesario
seleccionar el algoritmo que se desea emplear; MD5,
SHA1, SHA256, SHA384, SHA512 y darle al programa el
archivo o directorio del cual queremos realice el proceso
de calculo, con ello nos ira mostrando una barra de
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progreso que al llegar al 100% no arroja cada uno de los
valores hash resultantes.

L MultiHasher — O >
Archivo Editar Ver Buscar Herramientas Language / Lenguaje  Ayuda

+ - = - | = i |E4 sHa-256

Mostrar | Todos (1) Invalidos Errores Q- |Bf|5flll*-’f|3

F:\ Agave32.iso

¢ Fr\Agave32.iso >
SHA-256: C75D98B8D@D4C65D7Fe554C46DB54D60AAMBBRE6730202161369F42A5408674D3

llustraciéon 69 — Calculo hash con Multihasher

4.8.4 OSForensic

La herramienta tiene un modulo llamado “Create Hash”,
es aqui donde debemos seleccionarlo para pasar a la
ventana de calculo

@ Start

Hashing & File Identification

2 B Ima =

Mew Hazh Mew Hazh Set Create Hazh B Create Signature / Compare
Databaze File Lizting Signature

I : 1
|
.
Ii'—jﬂ

fnalyze Shadow
Copies

llustracién 70 — Calculo hash con OSForensic
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La herramienta tiene opciones adicionales a multihasher,
como lo es poder elegir entre calcular el valor a un archivo,
a un volumen o bien, a un texto, ademas de poder decidir
el algoritmo que deseamos emplear para el calculo y
optativamente un segundo algoritmo si asi lo quisiéramos

IWJj] Verity I Create Hash Help
I (®) File (i "Walume () Test I
File ~ | caculate |

Hash Functiorll SH&-266 || Secondary Hash Function | SHA w

Upper caze output []

Progress

D ata Hashed | |

Calculated Hash | | | |

Frimary

Secondary

Comparison Hash | |

The comparison hash is an optional field
llustracién 71 — Calculo hash con OSForensic

4.9 Calculo de hash en Linux

Todas las distribuciones Linux nos permiten de forma
nativa calcular el valor hash de un fichero o directorio de
una forma bastante sencilla y similar a lo que vimos con
CMD y PowerShell

La sintaxis es:
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<algiritmo>sum /ruta

En algoritmo puede ser md5, sha1, sha256, sha512 por
ejemplo:

sha256sum /home/archivo.txt
sha1sum /home/archivo.txt

md5sum /home/archivo.txt

Terminal -
Archivo Editar Ver Terminal Pestafas Ayuda

forense@Tequila:/$ sha256sum /media/disco-nuevo/ip.txt
7d1e2b18c503c72000ct9b344c1f719cd33e5c4b45715tb158407f8ed2e2c6fa /media/disco-n

uevo/ip.txt
forense@Tequila:/$ I

llustracion 72 - Calculo hash desde Linux

El resultado del calculo como se observa se muestra en
pantalla, por lo que el procedimiento es muy simple.




5. Laboratorio forense

Es muy importante que nuestro laboratorio forense esté
configurado para una alta demanda, pero muy importante,
evitando esos cuellos de botella que, al iniciar en la
informatica forense, por desconocimiento llegamos a
generar embudos que aumentan el tiempo de
procesamiento.

Contar con tres discos duros seria un escenario ideal para
comenzar, en el siguiente grafico vemos la configuracion
recomendada.

Copia de la Evidencia
Digital

llustracion 73 - Laboratorio forense

Disco 1: En este disco duro tendremos nuestro sistema
operativo (Windows o Linux) y los programas informaticos
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que utilizaremos, es altamente recomendado que sea un
SSD.

Disco 2: Cada vez que hacemos uso una suite forense
como Autopsy, OSForensic, EnCase, FTK, Nuix, entre
otras, las herramientas crean una base de datos en la cual
volcaran todos los datos que se generen del proceso de
investigacion, este disco duro se destina para ello, es el
disco que tendra la mayor taza de transferencia y uso. (Las
herramientas comerciales permiten destinar un disco duro
adicional para descomprimir los archivos que lo requieran,
asi como para desempaquetar los ficheros PST y OST)

Disco 3: Nuestra evidencia digital estara almacenada en
este disco duro, ya sea una copia forense completa, parcial
o de objetivos, este disco duro solo tendra almacenada la
evidencia digital, la velocidad de lectura de este disco no
sera muy alta, ya que las herramientas procesan la
informacion poco a poco, por ello un disco SSD no seria
indispensable, pero si ayuda a mejorar ligeramente el
rendimiento.

Bajo este modelo de trabajo podemos tener la tranquilidad
de que no se haran cuellos de botella a nivel discos duros,
en lo que respecta al procesador y la cantidad de memoria
RAM la recomendacion es siempre contar cuando menos
con 2 Gb por cada uno de los nucleos del procesador, de
ser posible contar con procesadores Xeon por la cantidad
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de nucleos y subprocesos que entrega, asi como la
cantidad de memoria RAM que soporta.

5.1 Suite forense gratuita

Como primer punto debemos aclarar la diferencia entre
Suite Forense y una distribucion forense, la primera, es un
programa que contiene las herramientas necesarias para
automatizar el proceso de investigacion, por otro lado, una
distribucion forense, es una version de un sistema
operativo orientada precisamente a la informatica forense
y a su vez, puede contener una Suite Forense.

La suite forense por excelencia dentro de los programas
gratuitos es Autopsy Forensic, este programa consiguio
reunir bajo una interfaz grafica los programas de “The
Sleuth Kit”, ademas de los que la misma comunidad ha
desarrollado y liberado a lo largo del tiempo, estos
programas con funcionalidades adicionales se conocen
como modulos y nos permiten realizar una serie de tareas
especificas dentro de nuestro proceso de investigacion.

Las distribuciones forenses mas representativas son:
Caine, DEFT, SIFT, Tequila SO (desarrollada por el autor
de este libro, por lo que no podia faltar en este listado) y
Tsurugi, cada una de ellas incorpora lo que sus respectivos
desarrolladores consideran las mejores herramientas para
el proceso de investigacion como laboratorio forense, no
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puede faltar Autopsy dentro de estas distribuciones, y una
serie de aplicaciones libres para llevar a cabo copias
forenses, analisis de metadatos, interpretacion de archivos
de sistema, visores hexadecimales, clasificacion de
archivos por tiempos MAC, interpretacion de ficheros SMFT
entre otras tantas aplicaciones que iremos viendo de forma
gradual.

5.2 Autopsy Forensic

Como lo mencionamos previamente, esta es la suite
forense mas importante por lo potente que resulta ser el
proceso automatizado que tienen sus médulos y madurez
del desarrollo.

En las primeras versiones la interfaz grafica resultaba ser
mediante un puerto en concreto dentro del navegador con
una forma de trabajo como esta:




localhost a wa 9 & & C

ostVisited JjllOffensive Security % Kali Linux Sy Kali Docs " Kali Tools [EExploit-DB Wy Aircrack-ng

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://www. sleuthkit org/autopsy/

OPEN CASE NEW CAsE HELP

llustracion 74 - Autopsy Forensic

Hoy en dia resulta una herramienta muy soélida que corre
en Java, por lo que es multiplataforma, pero sobre todo
tiene una interfaz grafica bastante intuitiva que iremos
viendo.

5.2.1 Crear un caso

Iniciando la herramienta Autopsy Forensic se nos muestra
una ventana con 3 opciones, sobre la cual tenemos que
elegir “Create New Case”




| Create New Case

Open Recent Case

Open Existing Case
Lad

OPEN | EXTENSIBLE | FAST

llustracion 75 - Autopsy Forensic

Inmediatamente nos abrira una ventana para ir llenando los
datos del nuevo caso, aqui es fundamental sefalar que la
ruta del “Base Directory” se debe encontrar en un medio de
almacenamiento independiente de todo; independiente del
sistema operativo, independiente del disco duro que
contenga la copia forense, un disco duro uUnicamente
reservado para almacenar archivos temporales. (esto ya
fue abordado al inicio del tema 5)




M Mew Case Information X

Steps Case Information

1. Case Information

2. Optional Information Case MName: |
Base Directory: | F:Y Erowse
Case Type: (®) Single-User Multi-Jzer

Case data will be stored in the following directory:

< Back Mext = Finish Cancel Help

llustraciéon 76 — Crear un caso en Autopsy Forensic

Una vez llenados los datos procedemos con el botdn
siguiente.

De forma opcional podemos llenar los datos generales del
caso, que si llevamos muchas investigaciones simultaneas
no s sera de gran ayuda.




M New Case Information X

Steps Optional Information

1. Case Information
2. Optional Information Case

MNumber:
Examiner

MName:
Phone:

Email:

Motes:

QOrganization

Organization analysis is being done for: Mot Spedified Manage Organizations

< Back Next > Cancel Help

llustraciéon 77 — Crear un caso en Autopsy Forensic

5.2.2 Agregar el tipo de evidencia

e Autopsy Forensic, nos permite elegir entre distintos
tipos de evidencia como:

e Discos de imagen (copias forenses) y maquinas
virtuales

e Discos fisicos conectados
e Particiones de discos

e Solo analizar el espacio no alojado de una copia
forense

e Reportes pre generados de Autopsy/XRY
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M Add Data Source e

Steps Select Type of Data Source To Add
1. Select Type of Data
Source To Add 0
2, Select Data Source Disk Image or VM File
3. Configure Ingest Modules _—

4. Add Data Source

= Local Disk
= Logical Files
= Unallocated Space Image File

= Autopsy Logical Imager Results

= XRY Text Export

Finish Cancel Help

llustracién 78 — Crear un caso en Autopsy Forensic

El siguiente punto es indicar la ruta de la evidencia.




M Add Data Seurce *

Steps Select Data Source
1. Select Type of Data Source To Path:
Add
2. Select Data Source J:\Material\10 Laboratorios imagendisco] 001
3. Configure Ingest Modules
Add Data Source [J1gnore orphan files in FAT file systems

Time zone: | {GMT-6:00) America/Mexico_City

Sector size: |Auto Detect

llustraciéon 79 — Crear un caso en Autopsy Forensic

5.2.3 Modulos

El siguiente paso es el mas importante, ya que elegiremos
los modulos que deseamos aplicar sobre la evidencia, de
forma nativa se encuentran todos los moddulos
seleccionados, sin embargo NO LO RECOMIENDO, lo
ideal es solo habilitar los médulos que requiramos de forma
inicial, en muchas ocasiones es posible llegar a un
resultado sin procesar toda la evidencia, por ejemplo,
podriamos analizar solo la actividad del usuario y esto nos
podria dar informacion que nos permite resolver el caso,
con ello ahorramos muchas horas de trabajo.
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GH. Add Data Source

Steps

Configure Ingest Modules

1
2,

3.
4.

Esto no debe ser interpretado que solo ese mddulo es
funcional, sino que podemos ejecutar un modulo, ver el
resultado y si la informacion obtenida no es suficiente,
podremos ejecutar médulos subsecuentes, sin tener que
habilitar todo y tener que esperar dias hasta que se

Select Type of Data Source To
Add

Select Data Source
Configure Ingest Modules
Add Data Source

Run ingest modules on:

All Files, Directories, and Unallocated Space

=T -

KRR R R R EEEEEEE]

Select Al

Hash Lookup

File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer

Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor
Data Source Integrity

llustraciéon 80 — Modulos en Autopsy Forensic

termine de procesar la evidencia.

En este libro no abordaremos cada uno de los médulos, ya
que la pagina oficial de Autopsy tiene la descripcion
detallada de cada uno de ellos.
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IMPORTANTE: El antivirus de nuestro equipo de cémputo,
debe considerar el directorio de la copia forense y el
directorio de temporales en sus exclusiones, ya que, de no
ser asi, podria el antivirus eliminar archivos que estan
siendo analizados y el resultado de Autopsy Forensic seria
incompleto.

Tras unos instantes se mostrara el proceso de la evidencia
que fue agrada, esto proceso puede demorar un par de
minutos, sin embargo, cuando termina, solo terminé de
agregar la evidencia, el procesamiento apenas esta
comenzando.

M. Add Data Source =

Steps Add Data Source

1

2
3.

4.

Select Type of Data Source To
Add

Select Data Source
Configure Ingest Modules
Add Data Source

Processing data source and adding it to a local database. File analysis will start when this finishes.

Status

Adding:

Windows fwinsxs/x86_microsoft-windows-directk-directplay8_31bf3856ad364235_6.1.7600.16
385_none_78acde382012c2ac

*This process may take some time for large data sources.

llustracion 81 — Procesamiento en Autopsy Forensic

En la parte inferior izquierda podremos ir viendo el progreso
general de cada uno de los modulos que seleccionamos,
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aqui dependiendo de las caracteristicas de hardware con
las que contemos, el tamario de la copia forense, asi como
el numero de modulos podra ser un par de horas hasta un
par de dias 0 semanas, es importante no causar cuellos de
botella por lo que hago énfasis en usar cuando menos 3
discos duros en este proceso, como detallé al inicio del
modulo 5.

Analyzing files from wini1.001 n W2

llustracion 82 - Procesamiento en Autopsy Forensic

5.2.4 Visualizacion de evidencia

Conforme el progreso de los modulos vaya avanzando,
podremos ver que, en la parte lateral izquierda, los
resultados de la evidencia se iran llenando y aparecen
nuevas categorias, las cuales poco a poco se iran llenando.




M Caso2 - Autopsy 4.18.0
Case View Tools Window Help

Add Data Source @ Images,Videos [y Communic:

o

3

- Data Sources
- Views

-- File Types

-- % Deleted Files

MB File Size

| Results

I_‘—JE Extracted Content

----- i EXIF Metadata (13)

----- ‘= Extension Mismatch Detected (12)
----- /> Metadata (22)

----- IE¢ Operating System User Account (3)
----- % Recent Documents (4)

----- User Content Suspected (13)

----- # web Bookmarks (111)

----- @ web Cockies (157)

----- Web Downloads (2)

----- Web Form Autofill (1)

----- Z  web History (2896)

----- ¥ web Search (22)

=+ “\ Keyword Hits

- Q Single Literal Keyword Search ()

-4 Email Addresses (31)
Hashset Hits

4 E-Mail Messages
- 2% Interesting Items
z
Tags

Accounts

.

Reports

-“A Single Regular Expression Search (3)

Analyzing

llustracion 83 - Visualizacién de evidencia en Autopsy

Recomiendo encarecidamente que al navegar en estas
secciones mientras el progreso del analisis avanza, la
navegacion sea lo mas lenta y de ser posible restringirla
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hasta la finalizacion de los modulos, ya que nuestro
procesador muy probablemente debe estar trabajando a
maxima potencia y navegar en las diversas categorias, lo
cual podria conducir a que el programa deje de responder
y falle el progreso completo, por ello solo consultar datos
puntuales o esperarnos a que haya terminado.

Al finalizar el procesamiento de los modulos, podremos ver
que Autopsy Forensic pudo clasificar la evidencia con
categorias como tipos de archivos, eliminados y por
tamanos

+- [ Data Sources
= Views
- File Types
+ By Extension
3¢, By MIME Type
+ application
+ audio
+ image
+ multipart
- 2 text
—t-y Deleted Files

ey All(4277)
-1 MB File Size

llustracion 84 - Visualizacién de evidencia en Autopsy
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Ademas, por supuesto, de cada una de las categorias de
clasificacidon que nos van a permitir pasar de cientos de
miles o millones de archivos que contiene la copia forense
en datos segmentados, sobre los cuales podremos ir
analizando poco a poco.

Results

=B Extracted Content

----- i EXIF Metadata (13)

----- ‘= Extension Mismatch Detected (12)

----- % Installed Programs (32)

----- /> Metadata (91)

..... = Operating System Information (4)

----- =gl Operating System User Account (&)

----- 5 Recent Documents (5)

----- # Recyde Bin (1)

----- % Run Programs {129)

----- #.  Shell Bags (24)

----- Ed USE Device Attached (12)

----- User Content Suspected {13)

----- # web Bookmarks {111)

..... ) Web Categories (2)

----- @ Web Cookies (157)

----- Web Downloads (7)

----- Web Form Autofil (1)

----- = Web History (2898)

----- & Web Search (22)

=+ "\ Keyword Hits
----- . Single Literal Keyword Search (0)
+ . Single Regular Expression Search (0)
-\ Emai Addresses (545)

- % Hashset Hits

E-Mail Messages

- = Interesting Items
-2l Accounts
llustracion 85 - Visualizacién de evidencia en Autopsy
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5.2.5 Timeline

En el menud superior, una opcion que suelo usar
frecuentemente es la de “Timeline”, ya que todos los
archivos son clasificados de acuerdo con los tiempos MAC
(Modificacion / Acceso / Creacion), esto es util cuando
existi6 por ejemplo un hackeo en un dia y hora
determinada, y con esta herramienta podemos comenzar a
visualizar que otros archivos, logs, o lo que fuere en ese
momento o previamente fue modificado.

Case View Tools Window Help

—
Add Data Source @ Images/Videos (¥ Communications 9 Geolocation —- Timeline 3

llustracion 86 — Timeline en Autopsy

Timeline demora en clasificar los datos, por lo que
debemos de estar conscientes que, al ejecutar esta opcidn,
Autopsy Forensic nuevamente entrara en un modo en el
que consume casi la totalidad de los recursos del
procesador.




M Timeline - Editor - [m] x

Timeline X > a

Display Ti In: (@ Local Time Z GMT / UTC - - . .

44 History | 4= Back

£ Zoom

Time Units:

Event Type:

Description Detail:

;
.
Nurmber of Events (Logarithric)

T Filters

Must include text: 1974 1977 1980 1983 1936 1989 1992 1995 1998 2001 2004 2007 2010
Must be tagged — __-—i-H
Must have hash hit =

Start: | 15/09/1974 08:37:08 AM © A

o Apply | | Reset

0 Results
Table Thumbnail Summary

Save Table as CSV I

llustracion 87 — Timeline en Autopsy

5.3 Suite forense comercial

En lo que respecta al software comercial podremos
encontrar que hay opciones que van desde pocos dolares
hasta miles y en miles llegamos a numeros que pueden
superar los cientos (licencias multi usuarios destinados a
gobiernos o corporativos muy grandes), pero iniciemos con
las principales marcas y conozcamos sus ventajas.

De las empresas que llevan mas tiempo en el mercado
podremos encontrar a EnCase, FTK, Magnet Axiom, Nuix
Workstation que tienen un enfoque principal para equipos
de computo y por otra parte Cellebrite, Oxygen Forensic,
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MobilEdit que se destinan principalmente para dispositivos
celulares, aclaro que hago énfasis en “principalmente” ya
gue muchos fabricantes comenzaron a desarrollar médulos
dentro de sus programas o software independiente
destinados para cubrir otras areas, sin embargo he
probado la mayoria de ellos y los resultados son a mi
parecer con un largo trayecto aun por maduracién, salvo
Cellebrite que sus programas tienen una muy alta
eficiencia.

Debido a que no es intencibn de en este libro de
parafrasear lo que los respectivos autores dicen de cada
uno de los programas mencionados, daré un enfoque de lo
que en términos generales pueden llevar a cabo las
herramientas comerciales.

e Soporte técnico

Empecemos por mencionar que tendremos soporte técnico
ante una falla del programa por parte de una empresa, al
momento de llevar a cabo nuestras investigaciones, lo cual
cambia por completo lo que en Autopsy Forensic
tendriamos que resolver en los foros de ayuda, cada vez
que el programa falle o tengamos un inconveniente con el
software podemos ir con el fabricante y la atencion es muy
rapida, sin embargo, los valores agregados que estas
empresas aportan son también.

NG N




e Velocidad

La robustez de los modulos que tienen incorporados, ya
que podremos no solo clasificar la evidencia como lo
pueden hacer las herramientas gratuitas, sino que ademas
se maxima el uso del hardware, esto es crucial cuando
tenemos un flujo de trabajo constante, los fabricantes
dedican mucho tiempo a que el programa use al maximo el
procesador, la memoria RAM y los discos duros que
contienen las bases de datos, con ello el tiempo de
procesamiento de la evidencia pueda finalizar en un tiempo
muy por debajo de lo que el software gratuito consigue.

e Clasificacion con IA

Otro punto muy interesante es la tecnologia de Inteligencia
Artificial que incorporan algunos fabricantes, ya que solo es
necesario cargar la evidencia, habilitar la opcion de IA e
indicarle al programa que es lo que queremos clasificar, por
ejemplo drogas, armas, desnudos, pornografia, violencia,
vehiculos, tarjetas de crédito, capturas de celular,
deteccion OCR, entre otros mddulos, lo que ayuda en gran
medida a que el investigador tenga a un clic no miles de
archivos, sino informacién de relevancia altamente
clasificada.




Filters

v Spurces |
Files 612
w Tags 18
® aircrafts 13
® alcohol 30
® chat 86
@ child abuse &
® currency 5
® Document 296
Drugs 3
Extremism 11
Gambling 2
® Graphic violence 18
ID / Credit card 30
Maps 13
Nudity 9
® Fornography 14
QR [ Barcodes g
@ Tattoos 54
® vehides 39
Weapan 10

llustracion 88 - Clasificacion de evidencia con |IA
¢ Visualizacion de multiples formatos

Cuando hemos analizado millones de datos, lo cual es
comun con una copia forense de unos 250 Gb, tenemos
clasificados diversos ficheros, sin embargo, en
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herramientas como Autopsy Forensic, solo podemos
visualizar el archivo en hexadecimal, vista grafica (si es
imagen o PDF) y vista hexadecimal, lo cual al tener
archivos de un formato distinto, tenemos dificultad para
analizarlo, para ello debemos exportar desde Autopsy uno
a uno de los archivos hacia otro medio de almacenamiento
que nos resultan interesantes para su correcta
visualizacion, esto desde las herramientas comerciales se
resuelve en la mayoria de los casos, ya que al navegar en
la evidencia, podremos ir seleccionando archivos y el
programa se encarga de mostrarnos una correcta
visualizacion, por ejemplo, tablas de Excel, historial de
navegacion con opciones de filtrado y ordenado de datos y
asi con la mayoria de los formatos principales.

B coderules.doc ... 2011-07-27

£

Hex Text File Metadata Annotations

Page: 1 of 1 Page Go to Page: Jump to Offset o L
0x000002a0: 5& 2C 20 €F 72 20 €3 73 74 7% 8C €5 2ZE 74 78 T4 Z, or cstyle.txt
0x000002k0: 2ZE SR Z0 €€ €F 72 20 74 €3 €F 73 €5 20 77 €5 74 .Z for those wit
0x000002=0: €8 €F 75 74 20 €E 72 €F &€ €€ 2ZF 74 €2 &C 25 ZE hout nroff/tbl) .
0x000002d40: 0O& OR 42 €C €F €3 €B Z0 €3 €F €D €D €5 €E 74 73 - .Block comments
0x000002e0: 20 73 €8 €F 75 &C €4 20 €2 €5 20 &C €1 €% €4 20 should be laid
0x000002£0: €F 75 74 20 74 €8 75 73 &C 7% 3L 0A OA 2ZF 2R ORA out thusly:.._/*.
0x00000300: 20 22 20 20 42 &C €F €3 €B 20 €3 €F D €D €5 €E * Block commen
0x00000310: 74 73 20 €% <€E 20 74 €8 6% 73 20 73 74 7% &C €5 ts in this style
0x00000320: 2E OR 20 22 2F 0O& 0OR 57 €5 20 €5 €E €4 €5 €E 74 .. ¥/ .. We indent

llustracion 89 - Clasificacion de evidencia con 1A




e Ataques de fuerza bruta

Cuando existen archivos cifrados en la evidencia digital,
tanto herramientas gratuitas como comerciales logran
detectar dichos ficheros, la diferencia significativa es que
las herramientas comerciales te permiten realizar ataques
de fuerza bruta para romper la contrasefia, uno podria
pensaria que con una herramienta como JohnTheRipper se
puede hacer lo mismo y no es asi, las herramientas
comerciales, por poner un ejemplo, como PRTK-DNA de
AccesData, el cual consiste en un software con ataques de
fuerza bruta con procesamiento distribuido, el cual nos
permite ademas de el uso de tarjetas graficas, crear un
grupo de equipos de cémputo que se coordinaran entre
ellos, sumando sus recursos de hardware, potenciando el
ataque, ademas de los distintos perfiles para realizar
ataques de fuerza bruta muy especificos y claro, cuentan
con diccionarios muy robustos.




6.- Investigacion digital sobre Windows

Como ya hemos hablado en capitulos previos, las
investigaciones de informatica forenses estan focalizadas
en poder tener una copia integra del dispositivo de computo
sobre el cual se llevara a cabo el analisis (o0 lo mas cercano
que las posibilidades lo permitan), para poder trabajar
sobre dicha copia y no comprometer en nuestros procesos
de andlisis la evidencia digital original, por ello la copia
forense resulta fundamental dentro del area.

6.1 Agregar evidencia

Al tener una copia en formato dd, EO1, AFF o el formato
que hayamos seleccionado al momento de realizar la
copia, viene acompafado de la pregunta ;como interpreto
esta informaciéon?, para ello distintas herramientas nos
permiten interpretar estos datos, por ejemplo, en el caso de
FTK con el que ya hemos trabajado, es similar al proceso
descrito en el tema 4.7.1, sin embargo, el unico cambio es
al momento de agregar la evidencia, en lugar de
seleccionar “Physical Drive” debemos seleccionar “Image
File”, y la herramienta nos pedira el archivo
correspondiente a la copia forense, en el caso que
estuviera fragmentado, solo debemos indicar el primer
archivo y el programa se encarga de virtualmente unir las
partes de la copia forense.

NG N




Select Source .

Please Select the Source Evidence Type

(" Physical Drive

" Logical Drive

+ Image File

(" Contents of a Folder
logical filedevel analysis only; excludes deleted, unallocated, etc )

| Siguignte > | Cancel | Help |

llustracién 90 - Agregar evidencia con FTK

El resultado es un listado y navegacion del contenido.

File View Mode Help

Rescg Y Bs m @G0B D[RR T

Evidence Tree * | |File List

E-€)) memoria-sub ED1 MName | T | Type
st Partition 1 [5911SME]

: KINGSTON TFAT32 Systern Velume Infor... 32 Directory
E"" I£3) Troct] [ ] | | CAFSC-2021.201 4,193,280 Regular File
. ¥| CAFSC-2021.202 4,193,280 Regular File

L) [unallocated space]

E-TE  Unpartitioned Space [basic disk] || CAFSC-2021.203

| | CAFSC-2021.z04
| | CAFSC-2021.z05
| | CAFSC-2021.206
| | CAFSC-2021.207
% carsc-2021.zip
| | CAFSC-2021.zip.FileSla... 27 File Slack
| | SAM
| | SECURITY
Customn Content Sources s | || SOFTWARE

llustracién 91 - Agregar evidencia con FTK
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Que adicionalmente podremos extraer hacia donde nos
sea conveniente, los archivos o directorios completos que
nos sean de interés, con solo dar clic derecho y seleccionar

“Export Files...”

System Volume Infor... 32 Directory
|| CAFSC-2021.z01 4,193,280 Regular File
.| CAFSC-2021.202 4,193,280 Regular File

| | CAFSC-2021.z03

D Export Files...

| ] cAFs Export File Hash List...
|| CAFS g Add to Custom Content Image (AD1)

o P} S —.
llustracién 92 - Agregar evidencia con FTK

Una alternativa seria OSForensic, el cual tiene los
siguientes pasos:

1. Debemos crear un nuevo caso desde el menu

principal.

@ Start

Case Management

» (@) 2

Auta Triage Create Caze Impart Caze

llustracién 93 - Agregar evidencia con OSForensic
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2. Posteriormente en la opcién “Add Device”, debemos
seleccionar “Image File” y la ruta donde se
encuentra la copia forense.

Y . Export Caze...
I (3 Add Device P

Select device to add

Evidence Source Help
O Drive Letter Mount image...
Forensics mode Standard mode

(") Physical Disk

(®) Image File J:\Material\10 Laboratorios\win11.001 | El
Partition: O

llustracion 94 - Agregar evidencia con OSForensic

3. Con ello, ya tendremos en el menu “File System
Browser”, la copia forense agregada y podremos
navegar por los directorios y el acceso a los
archivos, con las mismas funciones de extraccion
como las descritas para el FTK.




"Qi File System Browser ‘

x| File System Browser — O >

File View Tools
¢ @eoxP EEEE
fun
‘"’;:lj ] Name
+-| | SExtend

|| $Recyde.Bin
Archivos de programa

- Boot

Documents and Settings
PerfLogs

Program Files

ProgramData

Recovery

System Volume Information
Users

Windows

e O ey O oy ety OO

llustracion 95 - Agregar evidencia con OSForensic

6.2 Montaje de copias forenses

El montaje de una copia forense es similar al agregar una
copia forense como evidencia, ya que nos permite
interpretar los datos de la copia, la diferencia radica en que
en lugar de ver los archivos desde el programa forense,
podremos usar nuestro explorador de Windows para
trabajar sobre una unidad como si estuviera conectado
fisicamente un disco duro.
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El proceso es similar en concepto a lo que programas muy
comunes como Alcohol 120%, UltralSO, Nero Burning
ROM nos permitian al virtualizar un archivo .iso

La empresa que desarrollé6 OSForensic, tiene un aplicativo
gratuito llamado OSFMount el cual es bastante intuitivo con
los siguientes pasos:

1. Una vez abierta la aplicacidon, debemos seleccionar
“Mount new”

File Drive actions Help

& p Mounted virtual disks

Device Drive  Emulation  Dizk Image Path

£ >

Dizmnount Dizmaunt all & E =it E xit

llustracion 96 - Montaje de copias forenses con OSFMount

2. El sistema nos abre una nueva ventana la cual nos
solicita la ruta de la copia forense, vale la pena
sefialar que tiene una gran compatibilidad con
formatos de copias, asi como con archivos de
maquinas virtuales.
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=¥ O5FMount - Mount drive =

& Mount Virtual Disk
Step 1 of 4

YWhat type of wirtual dizk. do pou want to mount?

(®) Disk image file [img, .dd, emdk, .EOT, ..]

|
—

I tount a5 Rk drive

() Empty &M drive

Mouse over an item for more information.

llustracién 97 - Montaje de copias forenses con OSFMount

3. Nos pregunta el sistema ;4 cual de las particiones
queremos montar?, para ello, si tenemos una copia
forense de un sistema Windows, veremos que
existen multiples particiones y salvo que se requiera
para un caso muy puntual, solo se debe seleccionar
la particion del sistema operativo, sin marcar la
opcion “mount entire image as virtaul disk”
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=¥ 05FMount - Mount drive X

&</ Mount Virtual Disk
Step 2 of 4

Which partition[s] do you want ta mount’?

(® Mount partitions as virual disks

Part # Type Start Sectar Size

MNTFS/HPFS fesFA t 20.00 GB

Select Al
() Mount entire image as virtual disk
Mouse over an item for more information.
Back Mext

llustracién 98 - Montaje de copias forenses con OSFMount

4. El ultimo paso seria si queremos que sea montado
en solo lectura, lectura/escritura y el tipo de
emulacion.




=¥ O5FMount - Mount drive

&y Mount Virtual Disk
Step 4 of 4
YWhat additional mount options do you want to set?
[J Mount as removable media

Read-only drive

ze exizting write cache files [Losfdelta)

IDrive emulation: Logical Drive Emulation “ I
Dirive bpe: Auto w
Drrive letter: Auto w~

Mouse over an item for more information.

llustracion 99 - Montaje de copias forenses con OSFMount

El resultado seria una unidad virtual totalmente
accesible a todos los archivos.

Disco local (H:)
I
Moy 11.2 GB disponibles de 19.9 GB

llustracion 100 - Montaje de copias forenses con OSFMount
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En este punto mas de uno se preguntara, ¢pero que
beneficio aporta el montar una unidad frente a solo
agregarla como evidencia? La respuesta es todas las
aplicaciones que conocemos que no trabajan sobre
copias forenses, ahora pueden acceder y analizar esta
unidad, por ejemplo, desde algo tan basico como un
programa que recupera archivos eliminados, siempre
como primer paso, debemos indicar el disco que se
desea analizar, con este procedimiento de montado de
unidad, podremos indicar el disco “H:” o la letra de la
unidad que hayamos montado, ya que no trabajan con
copias forenses, pero no solo recuperar archivos,
herramientas forenses de analisis de logs, historiales de
navegacion, analisis de archivos de sistema, todo es
ahora accesible.

6.3 Usuarios existentes

Un archivo que nos resulta muy importante es el SAM, que
lo encontramos en C:\Windows\System32\config\ este
archivo nos permite conocer localmente los usuarios que
estan registrados en el equipo de computo, pero ademas
conocer datos importantes como: si la cuenta esta activa,
el ultimo cambio de contrasefia, ultimo inicio de sesidn,
numero de veces que se ha puesto mal la contrasena.
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Para poder analizarlo, primero que nada, debemos saber
que de una maquina Windows encendida no podemos
interpretarlo, lo ideal es extraerlo de una copia forense, una
vez que ya extrajimos el archivo con alguno de los métodos
que vimos previamente, debemos realizar la interpretacion
de este, ya que, de abrirlo con un editor de texto como Bloc
de notas, veremos que los datos no estan en texto plano.

Una herramienta que me agrada por su alta compatibilidad
es “Registry Viewer” de AccesData, vale la pena sefalar
que esta herramienta nos pide la licencia del software y en
caso de no tenerla, podemos seguir adelante
seleccionando “modo demo”.

La herramienta es muy simple por lo que el procedimiento
seria:

1. Abrir el archivo “SAM”

E‘i AccessData Registry Viewer (Demo Mode)

File VWiew Help

| ?

llustracion 101 — Analizando el SAM con Registry Viewer

2. Debemos ir a la ruta SAM/Domains/Account/Users
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File Edit Report View Window Help
= 2 | | |2

=W} sAM -
520 SAM
—[:| Dorains
—{:l Account
: +l:| Aliases
+l:| Groups
—{:l Uszers

----- {23 0DDOO1FS

{23 0000017

..{Z3 0DDDOTFS

..{Z3 0DDOD3EY

llustracion 102 — Analizando el SAM con Registry Viewer

Al seleccionar uno a uno de los registros, podremos ver en
la parte inferior la respectiva interpretacion de los datos, en
donde se desglosa la fecha de ultima escritura, el SID
(numero de identificacidbn unico), numero de inicios de
sesién, ultimo cambio de contrasefia entre otros datos.




BT} 000001 F4 ] v

B Key Properties
Last Written Time
SID unigue identifier
User Name
Description
Logon Count
Last Logon Time
Last Password Change
Expiration Time
Invalid Logon Count
Last Failed Login Time
Account Disabled
Password Reguired
Country Code
Has LAM Manager Passy
Has MTLMvZ Password

llustracion 103 — Analizando el SAM con Registry Viewer

Los valores de SID que se encuentran en el rango de 500
corresponden a usuarios que el sistema operativo creo,
aqui podemos encontrar una cuenta de administrador 500
y una de invitado 501 que vienen en todos los sistemas
Windows, sin embargo, estdan de forma nativa
deshabilitadas, valdria la pena por ejemplo, verificar si la
cuenta 500 fue habilitada en algun momento ya que es muy
frecuente encontrar esto en casos de hackeos a servidores
de empresas, en donde alguien, interno o externo llegoé a
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habilitar la cuenta sin que se muestre dentro del panel de
control de Windows.

6.4 Hosts

Para entender la importancia de este archivo, debemos
comprender que al colocar en nuestro navegador una
direccion como www.google.com este no entiende de
direcciones y necesita saber cual es la IP de Google para
conectarse, para ello el primer paso es consultar en caché
si se cuenta con el registro de esta ip, en caso contrario
verifica en el archivo “hosts” si esta definida la IP de
www.google.com en caso que si estuviera definida, se
conecta a esta direccion, en caso contrario se realizan
consultas al router, a nuestro ISP y a los registrantes de
dominios para conocer este dato, sin embargo nosotros
nos quedamos en el punto del archivo hosts, es ahi donde
un atacante pudo haber definido una ip quizd no para
www.google.com pero podria ser para la pagina de un
banco, una red social o un sitio que sea su objetivo,
también puede ser el caso que el administrador de
sistemas esta bloqueando redes sociales 0 dominios que
son de interés y asi los empleados de una empresa no
pueden acceder a paginas especificas.




En

la ruta C:\Windows\System32\drivers\etc podremos

encontrar el archivo “hosts”, el cual podremos abrir con
cualquier editor de textos.

Un

archivo limpio, deberia mostrarse de la siguiente forma.

e

B o T R o e i

H* o4 A

Archive Edicién  Formate Wer Ayuda

Copyright (c) 1993-2889 Microsoft Corp.
This is a sample HOSTS file used by Microsoft TCP/IP for Windg

This file contains the mappings of IP addresses to host names.
entry should be kept on an individual line. The IP address shg
be placed in the first column followed by the corresponding hg
The IP address and the host name should be separated by at les
space.

Additionally, comments (such as these) may be inserted on indij
lines or following the machine name dencted by a "#' symbol.

For example:

182.54.94.97 rhino.acme.com # source server
38.25.63.18 X.acme.com # x client host

localhost name resolution is handled within DNS itself.
127.8.8.1 localhost
H localhost

En

llustracion 104 — Hosts de Windows

donde no exista un valor a dominios especificos, sin

embargo, esto no garantiza que no ha sido modificado, por
ello siempre reviso la fecha y hora de modificacion, en
donde los valores en una instalacion limpia de Windows
coinciden los archivos de dicha carpeta, en caso que
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encontremos que se han manipulado debe ser una llamada
de atencion de que hay algo extrafo.

s

Maombre Fecha de modificacidn Tipo Tamafio

| hosts 07/12/201903:12 a. m. Archivo 1 KB
| Imhosts.sam 07/12/201903:12 a. m, Archive SAM 4KE
| networks 07/12/201903:12 a. m., Archivo | KB
| pretocal 07/12/2019 0312 a. m., Archivo 2 KB
| services 07/12/201903:12 a. m. Archivo 18 KB

llustracién 105 - Hosts de Windows

Una explicacion a un cambio en estos archivos, se da con
frecuencia cuando se instalé software sin licencia y se
ejecutd un activador, estos programas suelen modificar el
archivo hosts para evitar que el programa pueda validar la
clave o reciba actualizaciones.

6.5 Eventos del sistema

Los eventos de Windows tienen una carpeta definida la
cual encontramos en C:\Windows\System32\winevt\Logs,
pero el administrador de sistemas puede sin mayor
problema mover la ruta de los eventos por lo que valdria la
pena analizar las llaves de Windows siguientes para
detectar si se cambiaron las rutas originales.

HKLM\SYSTEM\CurrentControlSet\Services\EventLog\Application
HKLM\SYSTEM\CurrentControlSet\Services\EventLog\System

HKLM\SYSTEM\CurrentControlSet\Services\EventLog\Security
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Los archivos originalmente son con formato .evt los cuales
eran binarios, sin embargo, en la actualidad el formato es
.evtx, el cual nos da muchas mejoras al momento de
realizar busquedas.

Para interpretar estos archivos, el propio sistema operativo
Windows lo realiza, por lo que no es menester contar con
aplicaciones de terceros, pero las aplicaciones de terceros
permiten no solo abrir los archivos, sino aplicar filtros de
acuerdo con el nivel de riesgo de los eventos.

> Esteequipo » Discolocal (C) » Windows » System32 » winevt » Logs

#

Mombre Fecha de modificacidn Tipo Tamafio

{3] Application.evix Registro de eventos 20,424 KB
{2 HardwareEvents.evtx p. m. Registro de eventos GB KB
{2] Internet Explorer.evix 2, 1T, Registro de eventos GE KB
{2] Kaspersky Event Log.evix p. 1. Registro de eventos 68 KB
@ Key Management Service.evix p. m. Registro de eventos 68 KB
{2 Microsoft-AppV-Client3:4Admin.evte . m. Registro de eventos 68 KB
@ Microsoft-AppV-ClientZ:40perational evix .M. Registro de eventos 628 KB
2] Microsoft-AppV-Client34Virtual Applica... . . Registro de eventos GE KB
2] Microsoft-Client-Licensing-Platform%44... .. Registro de eventos 1,028 KB
@ Microsoft-User Experience Virtualization-... L Registro de eventos 68 KB
{2] Microsoft-User Experience Virtualization-... . m. Registro de eventos 68 KB
@ Microsoft-User Experience Virtualization-... .M. Registro de eventos 68 KB
{3] Microsoft-User Experience Virtualization-... . m. Registro de eventos 68 KB
2] Microsoft-Windows-AAD%40perational.... m. Registro de eventos 1,028 KB
2] Microseft-Windows-Allloyn%40peration... . . Registro de eventos GE KB
2] Microsoft-Windows-All-User-Install-Age... .. Registro de eventos 68 KB
@ Microsoft-Windows-AppHost?e4Admin... L Registro de eventos 68 KB
{2 Microsoft-Windows-ApplD%40peration... m. Registro de eventos 68 KB

llustraciéon 106 - Eventos del sistema Windows
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La herramienta OSForensic, en el apartado “Event Log
Viewer” tiene una serie de filtros que nos ayudan a filtrar
entre miles de eventos del sistema.

Filtering

Presets

Timeline f

- Defaults --

i Successful Logon

Successful Logoff

Failed Logon Attempts

User Account Locked

User Account Unlocked

System Shutdown/Restart

Windows Update Success

Windows Update Failure

Windows Started Installing Update
Windows Started Downloading Update
Criver InstalledUpdated

Service Installed Updated

Device Connected

Device Disconnected

Software Package Installation Success
Software Package Installation Failure
Software Package Removal Success
Microsoft Office Alerts Log

MTLM Authentication

Kerberos TGT Reguested

Kerberos Service Ticket Reguested
Failed Kerberos Pre-authentication
Service Stop/Start Signal Sent
Service Stopped/Started

llustracion 107 - Eventos del sistema Windows con OSForensic

6.6 Prefetch

Los sistemas Windows contienen un servicio el cual
precarga las principales aplicaciones que se ejecutan, este
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servicio almacena los datos en C:\Windows\Prefetch y para
poder analizar los datos vamos a requerir de programas
destinados para ello.

La relevancia de este servicio es que contiene un listado de
las aplicaciones, por ejemplo WinWORD.exe, el cual es el
ejecutable de Word, si analizamos el prefetch de
WindWord.exe, podremos obtener un listado de los
archivos que fueron abiertos mediante Word, en este caso
se hizo uso de WinPrefetchView v1.37.

File Edit View Options Help

ECEETEE

Filename Created Time Modified Time File Size
B8 I MRAREXE-0SD6E1 7., 14/07/2021 12:24...  15/12/2021 04:41... 79.875
:.-.r EWII\IWORD.E}(E-'EIECFD... 14/07/2021 03:14... 151272021 12:59... 114747
= WIRELESSMETWORKW... 13/12/2021 09:08... 13/12/2021 09:08... 7.135
ﬂfﬁWMIPRVSE.EXE-EDDA... 15/12/2021 12:05... 15/12/2021 04:33... 6,949

<

Filename Full Path

& GRAPI.DLL C:\Winduws\isttemﬂ\qpapi.dll
(55| GUIA-DE-ESTUDMANTE... CAUSERS\BAKTROM\DESKTOPYGUIA-DE-ESTUDIAMTE..,

=) GUIA-DE-ESTUDIANTE... ChUsers\BaktronhAppDatatRoaming\MICROSOFTVOF...
HEARTBEATCACHE. XML CAPROGRAMDATA\MICROSOFT\Office\HEARTBEAT...

llustracion 108 - Prefetch

Esto resulta adicionalmente util cuando un usuario ha
ejecutado una aplicacion que elimina su historial de
actividad, ya que la carpeta prefecth no se elimina con las
configuraciones estandar de los programas de eliminado,
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por ello siempre vale la pena echar un vistazo sobre
aplicaciones que nos son de relevancia.

Otro ejemplo es explorer.exe, el cual nos dice que se ha
abierto Word, Excel, OSForensic y Oxygen Forensic, pero
no nos indica la fecha en se abrieron dichos programas,
solo nos confirma la apertura de estos.

File Edit View Options Help
LY
Filename Created Time Modified Time File Size

EEXIFPILOT.EKE-d?DMB... 21/08/2021 12:53...  08/10/2027 0:19... 28,868
[ EXPLORER.EXE-219FC... 13/07/202111:01... 13/12/2021 0:41...
[®=] FIREFOQX.EXE-66015FD... 09/07/2021 06:14... 13/07/2021 05:57... 74,162

{

Filename Full Path

| DESKTOR.INI CAPROGRAM FILES\desktop.ini

ﬂWORDICON.EKE CAPROGRAM FILES\MICROSOFT OFFICE\ rootivfs\\Wi...
aXLICONS.D{E CAPROGRAM FILES\MICROSOFT OFFICE\ rootivfs\Wi...

4 OSFORENSICS.EXE CHNPROGRAM FILES\OSFOREMSICSWOSFOREMSICS.EXE
&, OXVDETECTIVE.EXE CHAPROGRAM FILESNWOXYGEM FOREMSICSVOXYGEN F...

llustracién 109 - WinPrefetchView

6.7 Shadowcopy

Los sistemas operativos Windows realizan de forma
automatica “instantaneas” de los archivos, los cuales son
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utiles cuando llega una actualizacién o se instala un
programa que causa problemas y se requiere volver a una
version previa, esto es algo que podemos usar cuando un
Ransomware ataco y cifr6 los archivos, con suerte se
pueden recuperar documentos que estén en estas
instantaneas, aunque diversas familias de ransomware son
consciente de ello y suelen ir a buscar las instantaneas y
eliminar el contenido.

Para acceder a las instantaneas, solo debemos colocar el
comando “vssadmin list shadows” desde CMD con
permisos de administrador, el resultado debe ser como el
siguiente.

dmin list shadows
comandos del Servic

el momento

= )-9304 -
Volumen ori ( Volume{5

Volumen de instantaneas: \\?\GLOBALR Device\HarddiskVolumeShadao

llustraciéon 110 - Shadowcopy

Es posible que el sistema “no encontré elementos que
cumplen con dicha caracteristica”, lo cual se interpreta
como que dicho disco no cuenta con instantaneas, esto se
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debe a que se deshabilitd el espacio para dichas
instantaneas, que podria ser una forma de ahorrar espacio
en disco.

De lo que nos indica el comando, nos interesa conocer la
ruta de las instantaneas que se detectaron, las cuales
tienen la siguiente sintaxis

\2\GLOBALROOT\Device\HarddiskVolumeShadowCopy3

Para poder acceder al contenido de dicha instantanea,
debemos crear un enlace simbdlico, lo cual podemos hacer
de la siguiente forma:

mklink /d C:\ruta-del-link
\2\GLOBALROOT\Device\HarddiskVolumeShadowCopy3
\

En el ejemplo creo un enlace simbdlico en C: con el
nombre de “shadow1”

omklink /d C:\shadowl ‘\2*\GLOBALROOTY HarddiskVolumeShadowCopy3\
1lo simb6l [ do para L GLOBALROOT\Device\Har

ddiskVolumeShadowCopy3

&

shadowl

llustraciéon 111 - Shadowcopy
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Al acceder a esta mencionada carpeta, veré una estructura
similar a estar en C:\ pero al navegar en las carpetas
documentos, descargas, escritorio o diversas carpetas del
usuario, podremos encontrar archivos que habian sido
eliminado hace tiempo.

6.8 MFT

Los sistemas de archivos NTFS (Windows) manejan un
directorio con el registro de todos los archivos que se han
llegado a almacenar a lo largo del tiempo (cada que se
formatea la unidad se elimina y se crea uno nuevo registro),
el registro como tal es el archivo “SMFT”, el cual
encontraremos en la unidad raiz de la particion, su
relevancia a nivel forense es que puede pasar el tiempo
pero podemos conocer los archivos que se han llegado a
tener, no importa si fue ejecutada una aplicaciéno que
elimina historial de actividad como Cclener, el archivo
$MFT no elimina el nombre del archivo que se tuvo.

Para el caso estoy usando Mft2Csv, la cual es totalmente
libre y tiene una interfaz grafica bastante potente.

Podemos escanear los discos existentes, las particiones o
cargar directamente un archivo $MFT, solo esto es
necesario para que la herramienta comience con el
proceso de interpretacion y nos arroje archivos .csv que
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podremos abrir y aplicar los filtros y orden de columnas que
mas nos resulten importantes.

Un ejemplo de uso es poder detectar si un empleado ha
tenido un archivo que la empresa sospecha pudo
almacenar, detectar los archivos que fueron modificados,
editados o creados en un rango de tiempo determinado,
como previo a un hackeo o posterior a ello.

@ Mft2Csv 2.0.0.42 — X
v| [eTesti

Scan Physical | |Scan Shadows | | %\ \PhysicalDrivel

Rescan Mounted Drives

C: (Fixed) - 915075 MB - NTFS ~
_
Set decoded timestamps to speciic region: UTC: 0.00 ~| || Skip Fixups Choose Image

Set output format: OlogZtimeline [ Broken SMFT Choose SMFT

bodyfil Extract Resident
[ bodyfile [] Extract Reside Set Output Path
dump everything [ 5can slack

Set separator: l:' 7C  [JQuotastionmark [ | Unicode [ ]split cav Start Processing

Timestamp format: Precision: Timestamp EmorVal: |DDDD—DD—DD 00:00:00

Precision separator: |:| Precision separator2: D 2012-08-07 09:41:16.4389560

Decoding SMFT
NTFS drives detected
Timestamps presented in UTC: 0.00

Decoding $MFT info and writing o csv

First examination of MFT record 10400 of 1532672 (step 1of 3)
Elapsed time = 3 seq.

llustraciéon 112 - MFT




Los archivos .csv se van a crear en la misma carpeta en
donde se encuentra nuestra herramienta, salvo que le
indiquemos al programa una ruta en especifico.




7.- Analisis a la RAM

Como se menciond al inicio, parte de nuestra labor como
expertos en informatica forense y dentro del proceso
mismo descrito, llevamos a cabo la preservacion de
evidencia, es aqui donde la memoria RAM tuvo que haber
sido copiada para no perder esos gigas de informacién que
al apagarse el equipo se perderian.

El tema ahora es ¢como analizar estos datos? Si es una
copia forense, ;podemos analizarla desde herramientas
previas?, ¢qué tanta informacion podremos encontrar?

Veremos que la memoria RAM resulta maravillosa en el
proceso de analisis ya en nuestro laboratorio, tener este
archivo nos dara acceso a mucha informacién y datos
precisos que estaban mientras el equipo de computo
estuvo encendido.

7.1 Volatility

De las herramientas que existen, la que mas destaca es
Volatility, de hecho, herramientas con interfaz grafica para
el analisis de la memoria RAM, son solo una GUI del propio
Volatility, como el que tiene la herramienta OSForensic por
mencionar algunos.

El proyecto de volatility es libre y multiplataforma, alrededor
de este proyecto se han desarrollado muchas herramientas
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que lo usan como el motor, por lo que es una herramienta
bastante robusta y actualizada.

La sintaxis inicial de uso es:
volatility -f <ruta-del-archivo> <comando>

Sin embargo tendremos que incluir algo que se conoce
como perfil, el cual sera especifico para cada analisis de
memoria ram que llevamos a cabo, siendo la sintaxis
siguiente.

volatility -f <ruta-del-archivo> <perfil> <comando>

7.1.1 Perfiles

Hasta la version 2.6 de Volatility (la mas extendida), debia
primeramente analizar el volcado de memoria y debiamos
indicar el corresponde a la version del sistema operativo,
cada version de Windows vya sea Windows
XP,Vista,7,8,8.1,10,11 Linux, MAC de 32/64 bits tiene una
estructura de su memoria RAM, no es la misma estructura
de la RAM en un Windows XP 32 bits que un Windows XP
32 bits SP2, de hecho, con cada actualizacion existen
cambios en el sistema que afectan la estructura de la
memoria RAM, por ese motivo, a Volatility tenia como
primer paso el analisis del perfil para poder usarlo al
momento de solicitarle nos muestra los procesos, servicios,

NG N




libreria o cualquier dato que nos fuera de relevancia, con la
version 3 esto se acabo, y podemos directamente pedirle
la informacién que nos interesa, la sintaxis es la siguiente:

vol.py -f <ruta-archivo> <que-buscamos>

Como es costumbre, podemos dar un “vol.py -h” para
obtener ayuda y un listado de los argumentos que le
podemos indicar al programa.

An open-source memory forensics framework

optional arguments:
-h, --help Show this help message and exit, for specific plugin
options use ‘'volatility <pluginname> --help'
-c CONFIG, --config CONFIG
Load the configuration from a json file
--parallelism [{processes,threads,off}]
Enables parallelism (defaults to off if no argument
given)
-e EXTEND, --extend EXTEND
Extend the configuration with a new (or changed)
setting
-p PLUGIN DIRS, --plugin-dirs PLUGIN_DIRS
Semi-colon separated list of paths to find plugins
SYMBOL DIRS, --symbol-dirs SYMBOL DIRS
Semi-colon separated list of paths to find symbols
-v, --verbosity Increase output verbosity
-1 LOG, --log LOG Log output to a file as well as the console
-0 OUTPUT_DIR, --output-dir QUTPUT_DIR
Directory in which to output any generated files
-q, --quiet Remove progress feedback
-r RENDERER, --renderer RENDERER
Determines how to render the output (quick, csv,
pretty, json, jsonl)

llustracion 113 - Volatility

7.1.2 Procesos y subprocesos

El primer punto que se analiza, son los procesos que se
estaban ejecutando cuando el equipo estaba encendido, es
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muy similar a ver de un equipo el administrador de tareas,
con la clara ventaja que podremos analizar a profundidad
las bibiotecas que se estaban usando por cada uno de los
precesos, la ruta del ejecutable, procesos padre e hijo.
Vayamos a ello, con “python3 vol.py -f <ruta-archivo>
windows.psscan.PsScan” se mandan a llamar todos los
procesos Yy son listados uno a uno.

sudo python3 vol.py -f memoria.mem windows.psscan.PsScan

Nos devuelve el reporte con informacion muy valiosa, como
los son: el nombre del proceso, PID, PPID ademas de la
hora de ejecucion.

ImageFileName 0ffset(V) Threads Handles SessionId

System 0x87978b78 JE]
SMSS . ex 0x88c3ed40
0x8929fd40
0x892ac2b8
0x88d03a00

]
w
-~

N/A False 2013-01-
29 N/A False
469 [¢] False
77 [¢] False
471 1 False
winlogon.exe 0xB892ced40 111 1 False
services.exe 0x896294c0 205 [¢] False
lsass. 0x896427b8 566 [¢] False
F
[¢]

oW WO N W

lsm.ex 896217e8 10 ; [¢] 2013-01-
svchost.exe 0x8962f030 353 False

llustracién 114 — Volatility

Una alternativa es listar los procesos en forma de arbol,
para tener graficamente un reporte de el proceso padre y
los procesos que se desprenden de este, el comando seria:

python3 vol . py -f <ruta-archivo> windows.pstree.PsTree

sudo python3 vol.py -f memoria.mem windows.pstree.PsTree




ImageFileName Offset (V) Threads Handles

System 0x87978b78 103 N/A
SMss.exe 0x88c3ed40
Csrss.exe 0x8929fd40
wininit.exe 0x892ac2b8
services.exe 0x896294c0
svchost.exe 0x89852918

904 dwm.exe 0x87ad44d0e
svchost.exe 0x898b2790
svchost.exe 0x89f3d2cO
svchost.exe 0x8986b030
svchost.exe 0x89f1d3e8
spoolsv.exe 0x8a0f9c40
vmtoolsd.exe 0x8aldB84el
taskhost.exe Ox87ac0620
svchost.exe 0x8962f030
svchost.exe 0x898911a8 10
VMUpgradeHelpe 0x8alf5030 4
Csrss.exe 0x88d03a00 10
468 conhost.exe Ox87a9c288
468 conhost.exe 0x87c595b0
468 conhost.exe 0x954826b0

llustraciéon 115 — Volatility PsTree

Por temas de una mejor visualizacién, en la imagen previa
se recortd el resultado de volatility, sin embargo, hay
columnas con informacién adicional.

7.1.3 Inspeccion de librerias usadas

Saber el nombre de un proceso que se ejecuta no nos dice
mucho a nivel forense, podemos ver listado un proceso
llamado “Explorer.exe”, el cual asociamos con la interfaz
grafica de un sistema Windows, sin embargo, en un ataque
informatico, se tiene muchas veces por objetivo que
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procesos normales, tengan dentro de si un proceso
malicioso o bien, estén usando bibliotecas que permiten a
un atacante realizar diversas actividades, es por ello, que
de un proceso debemos identificar las bibliotecas que se
estaban usando, el comando seria:

python3 vol . py -f <ruta-archivo> windows.dlllist.DlIIList pid
<numero del proceso>

sudo python3 vol.py -f memoria.mem windows.dlllist.DllList --pid 1220

Process Base Size Name Path LoadTime File output

AvastSvc x320000 OxcO00 AvastSvc.exe :\Program Files\AVA

AvastSvc 60000 c000 - N/A Dis
AvastSvc 7480000 000 kernel32.dll :\Windows\system32
AvastSvc 5020000 000 KERNELBASE.d11 :\Windows\system32
AvastSvc 77a0000 35000 Ws2_32.d11 :\Windows\system32
AvastSvc x76a60000 acf00 msvcrt.dll :\Windows\system32
AvastSvc.exe x76c10000 Oxalo000 RPCRT4.dll :\Windows\system32

llustracién 116 — Volatility DIIList

Del ejemplo, volatility nos listara las bibliotecas que el
proceso 1220 estaba usando.

7.1.4 Extraccion de ejecutables

De volatility, una de las opciones que nos aportan un valor
incalculable, es el poder recuperar el proceso que estaba
en la memoria RAM, para ello, podemos indicarle a volatility
el proceso exacto que queremos tener disponible y nos
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devolvera el archivo con dicho proceso, el comando
requerido seria:

sudo python3 vol.py -f memoria.mem windows.pslist.PsList
--pid 1220 --dump

forense@Tequila:~/volatility3$ sudo python3 vol.py -f memoria.mem
windows.pslist.PsList --pid 1220 --dump

Volatility 3 Framework 2.0.0

Progress: 100.00 PDB scanning finished

PPID ImageFileName Offset(V) Threads Handles Se

Wowb4 CreateTime ExitTime File output

560 AvastSvc.exe OxB898a7868 66 1180 0
False 2013-01-12 16:38:28.000000 N/A pid.1220.0x
320000.dmp

llustraciéon 117 — Volatility DIIList

El archivo resultante podremos analizarlo de diversas
formas, ya sea por nombrar algunos, OllyDbg, Ghidra,
WinDbg, esto implica un conocimiento sdélido en
descompilar un archivo ejecutable, o bien, una alternativa
rapida es subirlo a una sanbox de las gratuitas que estan
en internet, ademas de subirlo a virustotal.com para que
diversos antivirus lo analicen e indiquen si es detectado
como malicioso.
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Credenciales para informatica forense

Me es importante sefialar que en cada pais existen
requisitos para poder desempenarse y presentarse ante un
juez como perito en materia de informatica forense, en la
mayoria de los casos se acredita con diplomados o
certificaciones, en México, por ejemplo, hay estados que
piden un grado de licenciatura en alguna ingenieria y otros
estados no lo exigen.

En cuanto a cursos, diplomados o certificaciones que
conozco de primera mano son por orden alfabético:

Duriva. La certificacion que se imparte es:
Computing Analysis Forensics Specialized
Certification (CAFSC), modalidad online vy
presencial (un servidor imparte la totalidad del
Curso).

SANS. Existen diversos niveles, en promedio el
cada curso tiene una duracion de 40 horas,
modalidad online y presencial.

Securizame. La certificacidon que se imparte es:
Digital Forensic & Incident Response (DFIR),
modalidad online y presencial, en su totalidad tiene
una duracion de 90 horas, aunque es posible
acceder a modulos puntuales.
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Laboratorios Forenses

Me es importante sefialar que en cada pais existen
requisitos para poder desempenarse y presentarse ante un
juez como perito en materia de informatica forense, en la
mayoria de los casos se acredita con diplomados o
certificaciones, en México, por ejemplo, hay estados que
piden un grado de licenciatura en alguna ingenieria y otros
estados no lo exigen.

e ElI American Council For Cybersecurity And
Computer Forensic (ACCCF) tiene laboratorios de
practica.
https://americancybersecurity.org/laboratorios

e |os ejercicios de este libro se podran replicar en una
maquina virtual que estara en:
https://jocsanlaguna.com/laboratorios




Descargo de responsabilidad

Las marcas nombradas en el presente libro les pertenecen
a sus respectivos duefios y fueron usados sus nombres e
imagenes con fines educativos y de ilustracion.

Atribucion-NoComercial 4.0
Internacional




Ay FUNDAMENTOS DE LA
| ﬁ INFORMATICA FORENSE
POR: JOCSAN LAGUNA

e

Partiendo de los fundamentos teodricos,
nos adentraremos en el mundo de la
informatica forense con un enfoque
altamente practico y lleno de ejemplos
para cada uno de los temas, anadiendo
comentarios y recomendaciones de lo
que he sintetizado en mas de 13 anos
de experiencia y la transferencia de
conocimientos que he brindado a fuerzas
del orden como a la Policia de Buenos Aires
y Chaco, Carabineros de Chile, Policia Nacional
de Colombia, Policia Nacional del Peru, AGETIC
en Bolivia, Policia Nacional del Ecuador,
Fuerza Publica de Costa Rica, asi como
Policias Cibernéticas, Fiscalias y elementos
del CISEN y de la SSC de México.
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